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RESUMO

A rapida expansao tecnoldgica propicia enormes modificagées no cotidiano das pes-
soas. Consequentemente, cria formas de prevencao de conflitos. A recente criagao
da tecnologia blockchain, que permite de forma verificavel por maquinas a descen-
tralizacao e imutabilidade de informagdes, vem sendo utilizada em larga escala co-
mo forma de garantia de publicidade, confiabilidade e exclusdo do aspecto corrupti-
vel humano. Trata-se de tecnologia que cria uma base de dados aberta e que con-
tém o registro de todas as transacdes realizadas com moeda digital, assemelhando-
se a um livro-razdo. Com a implementacado do conceito de governos digitais em di-
versos paises, e em especial pelo Brasil através da Lei n® 14.129, de 29 de margo
de 2021, novas tecnologias devem ser aplicadas para o aumento da eficiéncia da
administracao publica, especialmente por meio da desburocratizagdo, da inovacao,
da transformacao digital e da participagao do cidadao. Este trabalho se propde a
responder a seguinte pergunta: a tecnologia blockchain pode ser utilizada como for-
ma de prevengao de conflitos e combate a corrupgédo em licitagdes publicas? O obje-
tivo geral é subsidiar caminhos para a solugdo de conflitos e combate a corrupgao
por meio da aplicagao tecnolégica blockchain e os objetivos especificos sdo: a) iden-
tificar e caracterizar procedimentos licitatorios conduzidos via tecnologia blockchain,
tanto em plano nacional, quanto internacional; b) identificar requisitos técnicos, ope-
racionais e legais necessarios a utilizagdo da tecnologia blockchain em procedimen-
tos licitatorios. O estudo utilizou o0 método dedutivo de pesquisa qualitativa, do tipo
tedrica. Foi conduzido por meio da analise da doutrina e documentacédo a respeito
da tecnologia blockchain, governo digital, prevencédo de conflitos e licitagdes publi-
cas, apresentando as experiéncias praticas adotadas internacionalmente pelo Méxi-
co, Peru e Coldbmbia, bem como as praticas nacionais utilizadas pelos governos fe-
deral (Corregedoria Geral da Uni&do) e estaduais (Bahia, Ceara e Parana). Ao final
pretende-se demonstrar que o blockchain se trata de nova aplicagdo tecnoldgica
com possibilidade de redugao de conflitos, eficiéncia e transparéncia de informacdes
publicas e combate a corrupgao, resultando em impacto social a medida que for utili-
zada em grande escala por entes da administragdo publica, em especial como ma-
neira de prevencao a fraudes em licitacdes de administragdes publicas municipais.

Palavras-chave: Prevencao de conflitos; Blockchain; Licitagbes Publicas; Combate

a corrupgao.



ABSTRACT

New technology has impacted our daily lives in every field, including new forms of con-
flict prevention, such as the blockchain technology. Blockchain allows digital infor-
mation to be recorded and distributed, but not edited, preventing fraud, and uncer-
tainties. Blockchain technology is a structure that collects and stores transactional
records, known as the “block”, of the public in several databases, known as the
“chain,” in a network referred to as a “digital ledger”. It achieves decentralized securi-
ty and trust in several ways and new blocks are always stored linearly and chronolog-
ically. The E-Government was implemented in several countries, including Brazil (Act
14.129 of 29 March 2021) bringing in innovation, digital revolution, and community
participation. This paper aims to answer if a blockchain-based E-bidding system can
be used as conflicts and corruption prevention in public bidding processes to: a) iden-
tify and characterize bidding processes based on blockchain technology in Brazil and
abroad; b) identify technical, operational and legal requirements needed to apply
blockchain technology in bidding process. The deductive approach with qualitative
and theoretical analysis was applied in this research, concerning blockchain technol-
ogy, E-government, conflict prevention and public procurement, through authentic
experiences in Mexico, Peru, Colombia, and Brazil in the states of Bahia, Ceara, Pa-
rana, and by the Brazilian Federal Government Disciplinary Board. The main purpose
of this paper is to explore and demonstrate that blockchain is a new technology that
can be applied to reduce conflicts, increasing public information efficiency and data
transparency, combating corruption through a proactive policy, a positive social im-
pact, improving public administration services and preventing frauds in municipal
biddings.

Keywords: Conflict prevention. Blockchain. Public biddings. Combating corruption.
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1 INTRODUGAO

O principal objetivo de uma vida em sociedade é a relacdo de harmonia entre
seus participantes. O Direito se apresenta como ferramenta fundamental para a pre-
vencgao e solucao de conflitos, principalmente quando considerado em uma socieda-
de democratica, na qual atualmente vivemos.

A tecnologia igualmente se apresenta como ferramenta para a gestdo de con-
flitos, devendo ser utilizada pela Administracdo Publica em todas as suas esferas
para a otimizagao das relagbes entre poder publico e cidadados, com o fim de atingir
eficiéncia e transparéncia na prevengao e solug¢ao de conflitos.

Uma breve analise dos conflitos decorrentes de denuncias de corrupgao em
contratos administrativos para a contratacdo de servicos ou compra de bens e pro-
dutos demonstra que tais conflitos decorrem em sua maioria de fraudes as licita-
¢des. O aspecto subjetivo, qual seja, o dolo em praticar a conduta criminosa, deve
ser objeto do Direito Penal, com a investigagdo e puni¢gdo que se fizerem necessa-
rias, nao sendo objeto do presente estudo.

O operador do Direito que se depara com licitagdes publicas possui 0 enorme
desafio de conferir o respeito a legalidade nos atos do procedimento licitatério. A
pratica forense, seja em ag¢des de improbidade administrativa, seja em ag¢des crimi-
nais, demonstra que o procedimento da licitagdo é passivel de diversas formas de
fraude, como, por exemplo, por meio de direcionamento da licitagdo por exigéncias
especificas em editais que eliminam a concorréncia, ou mesmo pela juntada de do-
cumentos falsos ou 0 ndo comparecimento em atos presenciais, sem que seja pos-
sivel determinar responsabilidade quando realizados pela forma fisica, sem a utiliza-
¢ao de atos eletrénicos.

Todavia, ha outro aspecto que merece maior investigacédo cientifica, princi-
palmente tendo em vista a otica da gestdo e prevengao de conflitos, sendo este a
utilizagcado da tecnologia blockchain para a atuagao do gestor publico de forma efici-
ente e transparente, como medida de boas praticas de gestdo, governanca digital e
prevencao a corrupgao.

A tecnologia blockchain, resumidamente uma corrente de blocos de dados
que registra informagdes de forma aberta (descentralizada) e imutavel na rede de
computadores da internet, verificavel por maquinas, pode constituir ferramenta para

a prevencao de conflitos em matéria de direito publico, na medida em que pode con-
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tribuir para a reducao ou eliminacdo das fraudes em licitacbes publicas causadas
pela conduta humana.

Por se tratar de tecnologia relativamente recente, iniciada com a criagcdo da
criptomoeda Bitcoin e posteriormente expandida para o uso de diversas aplicagcdes
que requerem registro descentralizado, imutavel e aberto para verificagdo, o block-
chain vem sendo implementado por entes administrativos internacionais e nacionais
como forma de otimizagao de servigos publicos, com foco em transparéncia e confi-
abilidade, fato que se coaduna com a também recente promulgac¢ao da Lei do Go-
verno Digital e aumento da eficiéncia publica (Lei n° 14.129, de 29 de margo de
2021). (BRASIL, 2021a).

Trata-se de parte de um movimento de modernizag&o da administragdo publi-
ca que comegou em 1970 no mundo, e em 1990 no Brasil, com a reforma gerencial,
que tem como avancgos inclusive uma governancga digital, que demanda profissiona-
lizacdo da administragdo publica (principalmente, em processos macro gerenciais
que sao importantes para a condugéo do Estado).

Neste sentido, as tecnologias s&o importantes para trazer transparéncia e pu-
blicidade as compras publicas, para fins de evitar favorecimentos, em especial o de
micro e pequenas empresas de ambito local do ente publico que realiza o processo
licitatério. Dentro das tecnologias, destaca-se o blockchain.

A presente pesquisa pretende responder a seguinte pergunta: a tecnologia
blockchain pode ser utilizada como forma de prevencédo de conflitos e combate a
corrupgao em licitagdes publicas?

O objetivo geral do presente estudo sera investigar se a tecnologia blockchain
pode constituir ferramenta para a prevencao de conflitos em licitagées publicas.

Em especifico, se objetiva: a) identificar e caracterizar procedimentos licitato-
rios conduzidos via tecnologia blockchain, tanto em plano nacional, quanto internaci-
onal; b) identificar requisitos técnicos, operacionais e legais necessarios a utilizagcao
da tecnologia blockchain em procedimentos licitatorios.

Esta pesquisa se justifica pela possibilidade de conferir maior transparéncia
nos processos de licitacdo, excluindo-se a fraude causada pela conduta humana
(por exemplo: direcionamento de licitagao, falsificacdo de documentos, deficiéncia
técnica dos quadros das administragdes publica, falta de uso correto do pregao ele-
trénico, etc.) por meio do blockchain apresenta nitido aspecto pratico, colaborando

para a eficiéncia das contratagcdes publicas na medida em que o processo licitatério
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se torna transparente e confiavel, de forma a selecionar o melhor contratante e evitar
corrupgao.

Isso porque através do blockchain as informacgdes sao verificaveis por maqui-
na, fazendo com que sejam imutaveis, facilmente rastreaveis e abertas a consultas
publicas, ndo dependendo da certificagdo pelo érgao publico que detém a informa-
cao de forma centralizada e passivel de manipulacéo.

As implicagbes praticas da utilizagdo da tecnologia em licitagdes publicas se-
rao verificadas em razdo da possibilidade de se evitar fraudes, com nitido carater
preventivo. Ainda, ter-se-a possibilidade de rastreamento de supostas irregularida-
des ocorridas em processos de licitagcdao, permitindo-se a verificagdo de todos os
atos da administracdo publica e particulares envolvidos no processo em questao.
Ainda, poder-se-a conferir seguranga a eventuais decisdes judiciais e fiscalizagdes
realizadas pelos 6rgaos competentes sobre questionamentos ao processo licitatério.

No contexto da presente dissertacdo, apresentam-se secdes que se comple-
mentam; esta introdutdria que contextualizou a tematica e propiciou definicdes de
problematicas, objetivos e justificativas. A seguinte se volta a fundamentagao teori-
ca, onde serdo analisados temas relativos a medidas de governanga digital (“e-
governanga”) e aplicacdo de inovagdes e tecnologias em procedimentos licitatorios.
Como sera observado, tem-se uma breve contextualizagdo da recorréncia e pereci-
bilidade de atos eletronicos, hardwares, softwares e aplicativos tecnoldgicos nos
procedimentos de compras publicas, precisamente aquelas observadas ao longo
dos marcos regulatérios das compras publicas, aprovados depois de 1990 quando
se estabelecem as praticas da nova gestdo publica em plano nacional. Ha ainda
uma breve discussao sobre as especificidades da tecnologia blockchain, contem-
plando desde a implementacao histérica, seus conceitos e exemplos praticos de uti-
lizacdo em diversas areas do conhecimento.

A terceira se volta a apresentacdo dos procedimentos e estratégias metodo-
l6gicas. Como sera observado, a pesquisa sera realizada, preponderantemente, a
partir da analise da doutrina sobre direito administrativo, principalmente no tocante a
fraude as licitacdes e as recentes modificacbes no sistema de licitacdes publicas
advindos da entrada em vigor da Lei n° 14.133, de 1° de abril de 2021. (BRASIL,
2021b).
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Para tanto, recorrer-se-a a estratégia metodoldgica explicitada nas definicoes
de pesquisa aplicada, de objetivo descritivo, com abordagem qualitativa e dados co-
letados pelo estudo de casos e pesquisa documental.

Na sequéncia, por sua vez, tem-se na quarta segdo, o detalhamento dos re-
sultados e sua discussao.

Serao caracterizadas e analisadas as praticas adotadas por érgéos publicos
internacionais, precisamente: México (Estados Unidos Mexicanos) — HackMx; Peru
(Republica do Peru) - Peru Compras; Colémbia (Republica da Colémbia) e Férum
Econbmico Mundial. Além, serdo analisadas praticas nacionais, como: Governo
Federal - Sistema Alice da Controladoria Geral da Unido (CGU); Estado da Bahia -
Solugéo Online de Licitagdo (SOL); Estado do Ceara - Empresa de Tecnologia do
Estado do Ceara (ETICE); Estado do Parana - Sistema Harpia da Controladoria
Geral do Estado do Parand), para ao final ser apresentado um diagndstico sobre as
praticas utilizadas atualmente e a possibilidade de utilizagdo por outros 6rgaos go-
vernamentais, em especial por administracdes publicas municipais.

Por fim, a ultima secao se volta a operacionalizacdo das consideracodes finais.
Pondera-se que serao discutidas as implicagdes praticas e tedricas do presente es-
tudo, com sugestéo de adogao da tecnologia blockchain por entes da administragao
publica nacional, em especial por administragdes publicas municipais.

A presente pesquisa foi produzida como requisito para aprovagdo no ambito
do mestrado profissional em Direito e Gestao de Conflitos da Universidade de Ara-
raquara — UNIARA. A linha de pesquisa adotada é “Poder Judiciario e Gestao de
Conflitos”, que possui objetivo de realizar estudos a respeito da organizagao, funcio-
namento, procedimentos e demais instrumentos e mecanismos aplicados pelo Poder
Judiciario no processo de gestdo e solugdo de conflitos. Dentre os estudos acima
destacados inclui-se a utilizagdo de novas tecnologias como ferramentas para o pro-
cesso de prevencéao de conflitos.

Trata-se de pesquisa de carater aplicado, que visa apresentar a utilizagao da
tecnologia blockchain como forma de prevencéo e solugédo de conflitos, integridade
na administracdo publica e combate a corrupgao. A utilizacdo do conhecimento pro-
duzido na universidade pode auxiliar a aplicagao pratica desta tecnologia pela admi-
nistragdo publica, produzindo resultados na prevencao de conflitos, bem como na

eficiéncia e transparéncia publicas.
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A pesquisa foi produzida sob delimitagao da forma qualitativa, com o objetivo
de analisar a conveniéncia da aplicagao tecnoldgica blockchain a prevencao de con-
flitos na administracdo publica. Procurou-se, em especial, demonstrar o alcance
desta aplicagao pratica e seu potencial para futura utilizagcdo em grande escala.

A pesquisa também possui carater descritivo, eis que visa proporcionar maior
familiaridade com a tecnologia blockchain e apresentar as potencialidades de sua
utilizacado para a prevencao de conflitos na administragdo publica, tornando o pro-
blema explicito e construindo hipoteses de aplicagao pratica, de forma a abordar
como a tecnologia ja foi ou vem sendo aplicada e eventualmente sugerindo como
pode ser aplicada no futuro.

Utilizou-se de pesquisa documental e de estudos de casos. Primeiramente, a
pesquisa bibliografica buscou introduzir um panorama geral do funcionamento da
administracao publica nacional e as recentes alteragdes na lei de licitagdes publicas,
que permitiu a realizagao de atos na forma eletrénica.

Posteriormente, a pesquisa bibliografica procurou apresentar o movimento de
modernizacdo da administragao publica e os fundamentos e aplicagcdes praticas da
governanga eletrénica.

Por fim, ao final do referencial tedrico a pesquisa pretende demonstrar o con-
ceito e aplicagao geral da tecnologia blockchain, de forma a apresentar seu potencial
para a prevencgao de conflitos, combate a corrupgéo e eficiéncia e transparéncia pu-
blicas.

Estudos de caso foram apresentados para fins de comprovagao do resultado,
de forma a demonstrar que o blockchain ja vem sendo utilizado em licitacbes publi-
cas por entes da administracdo publica, nacionais e internacionais. Foram analisa-
das as formas de implementagéo da tecnologia em cada caso especifico, de forma a
investigar o modo de operacionalizagéo do procedimento, considerando-se a neces-
sidade de qualificacao profissional, de contratacdo de profissionais, ou de utilizacao
de aplicativos tecnoldgicos especificos, bem como dos eventuais custos relativos
aos procedimentos.

Em razao da dispersado de informacgdes sobre o tema, através de busca pelo
site Google.com foram encontrados alguns exemplos da utilizagdo da tecnologia
blockchain por diversos publicos, sendo eles: México (Estados Unidos Mexicanos) —
HackMx; Peru (Republica do Peru) - Peru Compras; Coldmbia (Republica da Colém-

bia) e Forum Econémico Mundial; Governo Federal - Sistema Alice da (CGU); Esta-
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do da Bahia - (SOL); Estado do Ceara , (Etice); Estado do Parana - Sistema Harpia
da Controladoria Geral do Estado do Parana.

Ainda, em menor escala, foi realizada pesquisa documental, com base em
documentagédo expedida por 6rgdos governamentais que fazem uso do blockchain
em licitagbes publicas, como maneira de ajudar a entender os requisitos técnicos da
aplicacao e suas regras de aplicagao pratica. Tal pesquisa foi realizada por meio de
consulta as informagdes disponibilizadas pelos respectivos 6rgdos em seus sitios
eletrénicos.

A abordagem da pesquisa se deu preponderantemente pelo método cientifico
dedutivo para a interpretagcao dos dados coletados. A consideragao de tal método se
deu por sua caracteristica de partir da analise do argumento geral de que a adminis-
tracdo publica em geral vem se modernizando para fins de eficiéncia e transparéncia
para posteriormente se chegar ao argumento especifico da viabilidade da utilizagao
da tecnologia blockchain em processos licitatérios.

Primeiramente se apresentou o conceito e funcionamento da tecnologia blo-
ckchain, com suas caracteristicas de publicidade e rastreabilidade, dentre outras,
para posteriormente deduzir a conveniéncia e oportunidade de sua utilizacdo para
prevencao de conflitos pela administragcao publica.

Ao final apresentou-se um diagndstico sobre as praticas utilizadas atualmen-
te, com sugestao de utilizagdo por outros 6rgdos governamentais, em especial por

administragdes publicas municipais.
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2 FUNDAMENTOS DA UTILIZAGAO DE PROCEDIMENTOS ELETRONICOS EM
LICITACOES PUBLICAS: DO GOVERNO DIGITAL A TECNOLOGIA BLOCK-
CHAIN

2.1 Licitagoes publicas: previsao legal

Uma breve reflexao sobre conflitos decorrentes de denuncias de corrupcéo
em contratos administrativos para a contratacdo de servicos ou compra de bens e
produtos demonstra que tais ilicitos decorrem em sua maioria de fraudes as licita-
¢des, cabendo ao poder publico a implementacao de sistemas de controle e preven-
¢ao, sendo que a tecnologia cumpre papel indispensavel nos atos de fiscalizagéao
dos procedimentos licitatérios, corroborando para maior eficiéncia e transparéncia do
trato publico.

Conforme o Indice de Percepcéo da Corrupgéo 2020 divulgado pela Transpa-
réncia Internacional Brasil (TRANSPARENCIA INTERNACIONAL BRASIL, 2020), o
pais ocupa a 942 posi¢cao mundial, num ranking de 180 paises e territorios.

Conforme previsdo do artigo 37, XXI, da Constituicdo da Republica Federativa
do Brasil, as obras, servicos, compras e alienacdes serdo contratados mediante pro-
cesso de licitagao publica que assegure igualdade de condi¢des a todos os concor-
rentes, ressalvados os casos especificados na legislagao (BRASIL, 1988).

A Lei n® 14.333, de 1° de abril de 2021, denominada “Lei de Licitagcdes e Con-
tratos Administrativos”, conforme seu artigo 1°, “estabelece normas gerais de licita-
¢ao e contratagcao para as Administracbes Publicas diretas, autarquicas e fundacio-
nais da Unido, dos Estados, do Distrito Federal e dos Municipios”. (BRASIL, 2021b,
online).

Mencionada lei revoga os artigos 89 a 108 da Lei n° 8.666, de 21 de junho de
1993, a partir de sua publicagao, e posteriormente, apds decorridos 2 (dois) anos de
sua publicagao, revoga totalmente a Lei n°® 8.666, de 21 de junho de 1993, a Lei n°
10.520, de 17 de julho de 2002 (Lei do Pregéo), e os artigos 1° a 47-A da Lei n°
12.462, de 4 de agosto de 2011, Lei do Regime Diferenciado de Contratagdes Publi-
cas (RDC). (BRASIL, 2011).

Dentre as medidas de consolidacdo e modernizacio das licitagdes publicas e
contratos administrativos, destacam-se a preferéncia pela utilizacdo de atos sob a
forma e eletrbnica e o incentivo as inovagbes tecnoldgicas, a serem a seguir anali-

sadas, como forma de fundamentar a tese apresentada no presente trabalho.
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Ha previsao expressa de que a nova lei de licitacbes se aplica as contrata-
¢bes de tecnologia da informacéo e de comunicagao, conforme disposi¢ao do artigo
2°, VII. O presente dispositivo pretende evitar qualquer duvida quanto ao enquadra-
mento de tais contratagcdes como hipdteses de compras ou servigo, submetendo-se
ao regime previsto pela lei (BRASIL, 2021b).

A democratizacdo do acesso a informacao por meio de ferramentas tecnolo-
gicas € medida que facilita a participacdo dos cidadaos, propicia melhoria na gestéao
publica interna e promove a integragdo do poder publico com seus parceiros e for-
necedores.

Portanto, a fim de promover transparéncia e eficacia as contratagdes publicas,
bem como de evitar a ocorréncia de fraudes, o antigo procedimento feito em meio
fisico (presencialmente e por meio de atos impressos e certificados em papel) passa

a dar lugar a um novo procedimento feito prioritariamente pela forma eletrénica.

2.2 Nova Lei de Licitagoes Publicas e a preferéncia da Administragao
Publica pela realizagao de atos sob a forma eletrénica

2.2.1 A nova Lei De Licitagbes — Lei n° 14.333, de 1° de abril de 2021

A exigéncia de licitagdo para a contratagdo pelo poder publico na forma da lei
€ consequéncia do atendimento aos principios constitucionais que regem a adminis-
tracdo publica, a saber: legalidade, impessoalidade, moralidade, publicidade e efici-
éncia.

De acordo com o ensinamento de Mello (2009), o poder publico, diferente-
mente dos particulares, quando pretende adquirir, alienar, locar bens ou contratar a
execugao de obras ou servigos, necessita adotar um procedimento preliminar rigoro-
samente determinado e preestabelecido na conformidade da lei, que € denominado
licitacdo.

Conforme a ligdo do autor (2009, p. 519):

Pode-se conceituar licitagdo da seguinte maneira: € o procedimento admi-
nistrativo pelo qual uma pessoa governamental, pretendendo alienar, adqui-
rir ou locar bens, realizar obras ou servigos, outorgar concessdes, permis-
sdes de obra, servigo de uso exclusivo de bem publico, segundo condigbes
por ela estipuladas previamente, convoca interessados na apresentagao de
propostas, a fim de selecionar a que se revele mais conveniente em fungéo
de parametros antecipadamente estabelecidos e divulgados.
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Chamada de “nova lei licitagées” pelos operadores do Direito, a novel legisla-
¢ao pretende modernizar e consolidar em uma unica lei os trés diplomas legislativos
anteriormente mencionados (NOHARA, 2021). Esta denominacdo sera utilizada no
presente trabalho.

Nohara (2021) observa que a lei foi produto de um consenso da comunidade
cientifica e de varias entidades da sociedade organizada (associagdes, 6rgaos, so-
bretudo os de controle, diversos ramos das Procuradorias, empresarios, engenhei-
ros e setor de seguros), fato que resultou em um diploma mais moderno e seguro,
que procura adaptar mudancgas ja testadas no pregao e regime diferenciado.

Por outro lado, Di Pietro (2021) entende que a nova lei padece do mesmo vi-
cio da antiga (Lei n° 8.666, de 21 de junho de 1993), uma vez que disciplina a licita-
¢ao e os contratos administrativos de modo a praticamente esgotar todos os aspec-
tos pertinentes a essa matéria. Ainda, apresenta criticas quanto ao formalismo da
nova lei. Em suas palavras, “[...] Ha excesso de formalismo e pormenores de dificil com-
preensao, caminhando em sentido inverso aquele necessario para a busca da eficiéncia por
meio de contratagdes mais ageis, racionais e transparentes”. (DI PIETRO, 2021, p. 4).

Ainda, conforme o pensamento da autora:

[...] outra falha imensa da lei € o excesso de normas, algumas de dificil
compreensdo, caminhando em sentido inverso ao da apregoada desburo-
cratizacdo da administragcdo Publica. Os procedimentos excessivamente
formais acabam incentivando a procura por caminhos paralelos, que facili-
tam a corrupgao. O ideal teria sido a elaboragéo de lei de mais facil com-
preensao e aplicagao, que criasse procedimento licitatério em que prevale-
cessem a transparéncia, a participagdo, a negociagao e facilitassem a atua-
¢ao dos orgaos de controle. (DI PIETRO, 2021, p. 4).

Neste ponto, é possivel ainda observar que uma lei minimalista seria mais
adaptavel a velocidade das mudancgas sociais e tecnoldgicas que transformam a so-

ciedade brasileira.

2.3 Preferéncia pela realizagao das licitagoes sob a forma eletrénica

O artigo 17, §2°, da Lei n® 14.133/2021, estabelece a preferéncia pela realiza-
¢ao das licitacbes sob a forma eletrénica, sendo admitida a utilizacao da forma pre-
sencial, desde que motivada, e, neste caso, devendo a sessao publica ser registrada

em ata e gravada em audio e video (BRASIL, 2021b). Trata-se de previsao ja exis-
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tente no art. 13 da Lei n° 12.462/2011 (quanto a preferéncia pela forma eletronica)

(BRASIL, 2011), mas que foi tratada como opcéao pelo artigo 2°, §1°, da Lei 10.520,

de 17 de julho de 2002 (BRASIL, 2002).

Ainda, dispde a nova lei de licitagdes no paragrafo 4° do mesmo artigo, que:

Nos procedimentos realizados por meio eletrdnico, a Administracdo podera
determinar, como condi¢gao de validade e eficacia, que os licitantes prati-
quem seus atos em formato eletrénico” e em seu paragrafo 5° que “Na hip6-
tese excepcional de licitagdo sob a forma presencial a que refere o § 2° des-
te artigo, a sessao publica de apresentacédo de propostas devera ser grava-

da em audio e video, e a gravagao sera juntada aos autos do processo lici-
tatério depois de seu encerramento (BRASIL, 2021b, online).

Conforme a ligao de Justen Filho (2021), € necessario distinguir processo ele-

trénico de pratica de ato por via eletrénica. Nas palavras do autor:

[...] o processo eletrbnico envolve o desenvolvimento integral do procedi-
mento por meio da rede mundial de computadores, sem a viabilidade pratica
de atos presenciais ou por escrito. A totalidade dos atos da Administracao e
dos particulares é formalizada eletronicamente. Deixam de existir documen-
tos formalizados em papel, as solenidades ocorrem num espaco virtual e a
comunicagao por meio da internet € o meio utilizado para a formalizagdo de
atos juridicos administrativos e privados. E nesse sentido que se alude a
forma eletronica de licitagdo. (2021, p. 321).

Ressalva-se que o artigo 176, Il, da nova lei de licitagbes determina que os
municipios com até vinte mil habitantes terdo um prazo de seis anos contados a par-
tir da publicagao da lei para observar o disposto no artigo 17, §2° (preferéncia de
realizagéo das licitagbes sob a forma eletrénica) (BRASIL, 2021b).

A utilizagdo da forma eletrbnica para as contratagbes apresenta vantagens e
desvantagens. Dentre as vantagens podem ser citadas a redugdao dos custos em
comparagao aqueles existentes nas licitagdes presenciais comuns, o acompanha-
mento de um numero maior de cidadaos e a elevagao da transparéncia da atividade
administrativa. Por sua vez, podem ser citadas algumas desvantagens, tais como a
dificuldade técnica em razao da falta de universalizacdo dos servigcos de internet de
banda larga (o que afeta tanto os cidadaos quanto agentes econdmicos e entidades
administrativas), o risco de dominagdo de mercado pelas grandes empresas, que
possuem custo menos elevados em comparacao as pequenas e médias empresas,
a auséncia de contato direto e fisico entre autoridade e comunidade, fator de redu-

¢ao de controle e legitimidade das decisdes, e possivel redugdo de autonomia dos
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particulares e interessados em razao de estarem condicionados pelos canais dispo-
nibilizados pelo programa utilizado pela Administracdo Publica (JUSTEN FILHO,
2021).

Ressalta-se que o pais, por sua dimensao continental e disparidade econémi-
ca, possui realidades distintas em relagao a estrutura administrativa dos entes admi-
nistrativos federais, estaduais e municipais de cidades economicamente privilegia-
das, quando comparadas com pequenas cidades do interior, em especial em regides
mais pobres. Questiona-se, neste ultimo caso, quais s&o as condi¢cdes de acesso a
tecnologia por administragcbes municipais, se possuem acesso adequado a rede
mundial de computadores, sistema informatizado e orcamento para a aquisi¢ao de
tais ferramentas. Trata-se de desafio pratico a ser vencido para a aplicacéo da lei de

licitagdo em sua concretude.

2.4 Incentivo a inovagao tecnolégica

O artigo 23, V, da CF/88 dispde que é tarefa comum da Unido, Estados e Mu-
nicipios proporcionar meios de acesso a inovagéo. Por sua vez, o artigo 218 da Car-
ta Magna, em seu “caput”, prevé que o Estado promovera e incentivara o desenvol-
vimento cientifico, a pesquisa, a capacitagao cientifica e tecnolégica e a inovagao
(BRASIL, 1988).

Necessario destacar que a norma prevé ainda que:

§1° A pesquisa cientifica basica e tecnoldgica recebera tratamento prioritario
do Estado, tendo em vista o bem publico e o progresso da ciéncia, tecnolo-
gia e inovagao;

§2° do artigo 218 A pesquisa tecnoldgica voltar-se-& preponderantemente
para a solugao dos problemas brasileiros e para o desenvolvimento do sis-
tema produtivo nacional e regional,

§3° O Estado apoiara e estimulara as empresas que invistam em pesquisa,
criagdo de tecnologia adequada ao Pais, formagédo e aperfeicoamento de
seus recursos humanos e que pratiquem sistemas de remuneragao que as-
segurem ao empregado, desvinculada do salario, participagédo nos ganhos
econdmicos resultantes da produtividade de seu trabalho;

[...]

§5° E facultado aos Estados e ao Distrito Federal vincular parcela de sua
receita orcamentaria a entidades publicas de fomento ao ensino e a pesqui-
sa cientifica e tecnolégica;

§6° O Estado, na execugdo das atividades previstas no caput, estimulara a
articulagao entre entes, tanto publicos quanto privados, nas diversas esferas
de governo;

§7° O Estado promovera e incentivara a atuagdo no exterior das instituicbes
publicas de ciéncia, tecnologia e inovagao, com vistas a execugao das ativi-
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dades previstas no caput. (Incluido pela Emenda Constitucional n° 85, de
2015) (BRASIL, 1988, online).

A busca pela autonomia tecnoldgica do pais também é prevista por nossa
Constituicao, eis que em seu artigo 219 da CC/88, paragrafo unico, prevé que o Es-
tado estimulara o fortalecimento da inovacdo das empresas, bem como os demais
entes, publicos ou privados (BRASIL, 1988).

Conforme a licdo de Nohara (2021, p. 124):

A inovagado envolve um processo de transformar oportunidades em novas
ideias e coloca-las em pratica. Assim, falar em inovagéao €, essencialmente,
falar em mudanga. Pode-se entender a inovagdo como a adogao de uma
ideia que é tida como nova para o individuo ou para a entidade que a adota.
Estao incluidos neste contesto novos produtos ou servigos, novas tecnolo-
gias para produzir ou entregar produtos ou servigos ou novos procedimen-
tos.

Da mesma forma, atendendo ao comando constitucional, a nova lei de licita-
¢des também explicita o incentivo a utilizagdo de novas tecnologias. Atende também
ao principio da eficiéncia.

A eficiéncia constitui uma ideia matriz que tem acompanhado as reformas
administrativas promovidas desde a década de 90, significando algo que se contra-
pde a lentiddo, ao descaso, a negligéncia, mas aponta para resultados rapidos e
precisos, com a obtengcdo do maximo de resultados a partir de determinado progra-
ma, produto ou servigo. (MEDAUAR, 2003). Ja a transparéncia constitui verdadeiro
baluarte da confianga do cidaddo na Administracao Publica. Trata-se de grande con-

tribuicdo as garantias dos administrados. Nos dizeres de Medauar (2003):

Associado a reinvindicagao geral de democracia administrativa, encontra-se
o tema da transparéncia ou visibilidade, também tratado como publicidade
da atuagéo administrativa [...] A publicidade ampla contribui para garantir di-
reitos dos administrados; em nivel mais geral, assegura condi¢des de lega-
lidade objetiva porque atribui a populagéo o direito de conhecer o modo co-
mo a Administracao atua e toma decisdes [...] possibilitando o controle per-
manente sobre suas atividades. (2003, p. 237).

O artigo 11, IV, da nova lei de licitacbes expde o incentivo a inovagdo e ao
desenvolvimento sustentavel como um dos objetivos do processo licitatorio. (BRA-
SIL, 2021b). A Lei n° 12.462/11 (RDC), ja previa como um de seus objetivos incenti-
var inovacgoes tecnoldgicas (artigo 1°, §1°, 1ll) (BRASIL, 2011).

Os orgaos estatais deverdo estimular a inovagdo como fomento ao avango do

setor empresarial nacional, como forma de permitir que a Administragao Publica ab-
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sorva novas tecnologias nas tarefas mais diversas e as aplique em favor da coletivi-
dade (DI PIETRO, 2021).

Todavia, a inovagao nao é objeto de toda e qualquer licitagdo, sendo que nos
casos em que os interesses possam ser satisfatoriamente atendidos mediante o co-
nhecimento tradicional sera descabido optar por solugées desconhecidas (JUSTEN
FILHO, 2021). Afinal, a despeito da pdés-modernidade impor novas tendéncias em
ritmo embevecido pela liquidez dos valores, 0 mesmo n&o se pode esperar dos ges-
tores publicos, cuja postura requer serenidade habil a justificar a melhor técnica a
ser adotada no caso concreto.

Cabe ressaltar que existem riscos quanto a implementacao de tecnologias re-

centes e ndo consagradas. Conforme a observacgéo de Di Pietro (2021, p. 13):

[...] contratar servigos e bens mais inovadores implica riscos de experimen-
tar solugdes técnicas recentes e ndo consagradas, além de embutir custos
adicionais para compensar os investimentos em pesquisa e desenvolvimen-
to. Nao bastasse isso, certas solugdes inovadoras, pelo seu custo ou por di-
reitos intelectuais envolvidos, poderao reduzir excessivamente o numero de
licitantes ou, em piores situagdes, alcar algum agente econémico a posigéo
de monopolista. Se isso ocorrer, a competitividade ficard seriamente preju-
dicada, levando ndo s6 a eventuais aumentos de gastos publicos com o
contrato, como a um cenario de licitagao excludente e, indiretamente, exclu-
siva. Situagdes como essa, ndo raramente, suscitardo questionamentos di-
versos e gerarao o risco de acusagoes de improbidade por direcionamento
tecnoldgico.

A importancia conferida a matéria pela nova lei pode ser confirmada ainda por
dois de seus dispositivos.

Primeiramente, o artigo 26 da referida Lei 14.133/2021, estabelece a possibi-
lidade de preferéncia para bens manufaturados e servigos nacionais que atendam a
normas técnicas brasileiras, especificando em seu §2° uma margem de até 20% pa-
ra tais bens e servigos resultantes de desenvolvimento e inovag&o tecnoldgica no
pais (BRASIL, 2021b).

Ainda, destaca-se a importancia pelo fato de que a inovacao pode ser invoca-
da para contratagdo direta, figurando como motivo para dispensa de licitagdo. Vide a
previsao do artigo 75 da lei n° 14.133/21 inciso IV, “d”, que dispensa a licitagdo para
a contratagdo que tenha por objeto “transferéncia de tecnologia ou licenciamento de
direito de uso ou de exploragcdo de criagao protegida, nas contratagdes realizadas

por instituicao cientifica, tecnologica e de inovagéo (ICT) publica ou por agéncia de
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fomento, desde que demonstrada vantagem para a Administragédo” (BRASIL, 2021b,

online) e de acordo com inciso XVI:

[...] aquisicao, por pessoa juridica de direito publico interno, de insumos es-
tratégicos para a saude produzidos por fundagao que, regimental ou estatu-
tariamente, tenha por finalidade apoiar 6rgao da Administragdo Publica dire-
ta, sua autarquia ou fundagdo em projetos de ensino, pesquisa, extensao,
desenvolvimento institucional, cientifico e tecnoldgico e de estimulo a inova-
¢ao, inclusive na gestao administrativa e financeira necesséria a execugao
desses projetos, ou em parcerias que envolvam transferéncia de tecnologia
de produtos estratégicos para o SUS, nos termos do inciso Xl
do caput deste artigo, e que tenha sido criada para esse fim especifico em
data anterior a entrada em vigor desta Lei, desde que o prego contratado
seja compativel com o praticado no mercado (BRASIL, 2021b, online).

O Estado pode também desempenhar um papel de regulador das novas tec-
nologias, fato que demanda profunda reflexdo a respeito de tal regulamentagao, sob
pena de inviabilizar sua utilizagdo. Entretanto, deve o Estado garantir aos cidad&os o
atendimento de dois principios fundamentais para a vida em sociedade: privacidade

€ seguranca.

2.5 Incentivo a inovagao e o procedimento de manifestagcao de interesse

A nova lei n° 14.133/21 regulamentou em seu artigo 81 a figura do Procedi-
mento de Manifestagdo de Interesse. (BRASIL, 2021b). Trata-se de um dos instru-
mentos auxiliares da nova lei, sendo que estes tém a finalidade de propiciar maior
eficiéncia, eficacia, celeridade e economicidade aos processos de contratagao
(GUIMARAES, 2021).

O Procedimento de Manifestagdo de Interesse tem lugar nos casos em que a
Administracdo Publica ndo possui elementos minimos de conhecimento ou informa-
¢des quanto a identificacdo de oportunidades para novos empreendimentos e a con-
cepcao de solugdes adequadas para certa contribuicdo com questdes de relevancia
publica. Ainda, se destina a minimizar a dificuldade da Administracdo em realizar
projetos (especialmente os executivos) (JUSTEN FILHO, 2021).

Ademais, a Administracdo podera solicitar a iniciativa privada a propositura de
estudos, investigagbes, levantamentos e projetos de solugdes inovadoras. Neste
caso, é necessario frisar que ndo ha obrigacdo de contratagcdo pela Administragéo
para o projeto apresentado, conforme Justen Filho (2021) se trata de uma:
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[...] convocagao da iniciativa privada para formular sugestbes e desenvolver
solugdes e projetos para posterior avaliagdo pela Administracdo da conve-
niéncia e oportunidade de dar encaminhamento a procedimentos de contra-
tacdo (JUSTEN FILHO, 2021, p. 1154-1155).

O particular possui o direito de participar da licitagdo, caso a Administragao
Publica decida instaura-la.

Por fim, conforme a regra do paragrafo 4° do artigo 81 da nova lei de licita-
¢des, o Procedimento de Manifestacdo de Interesse podera ser restrito a startups,
considerados estes:

[...] os microempreendedores individuais, as microempresas e as empresas
de pequeno porte, de natureza emergente e com grande potencial, que se
dediquem a pesquisa, ao desenvolvimento e a implementacdo de novos
produtos ou servigos baseados em solugdes tecnoldgicas inovadoras que
possam causar alto impacto (BRASIL, 2021b, online).

Segundo Guimaréaes (2022, p. 167) trata-se de uma medida “[...] que merece
aplausos, pois, além de fomentar as pequenas empresas, incentiva o desenvolvi-
mento do estudo, da pesquisa e da inovagao tecnoldgica”.

Todavia, cabe a adverténcia de que as tecnologias sdo importantes para tra-
zer transparéncia e publicidade as compras publicas, devendo evitar favorecimentos,
em especial o de micro e pequenas empresas de ambito local do ente publico que

realiza o processo licitatorio.

2.6 Breve panorama de algumas das inovagoes tecnoldgicas as quais a

lei de licitacdes e contratos administrativos podera incidir

Um dos maiores e atuais desafios da ciéncia juridica € acompanhar a veloci-
dade de criacédo e implementacdo, bem como das consequéncias, da utilizagado das
inovagdes tecnoldgicas na vida cotidiana.

Novas aplicagdes tecnoldgicas surgem diariamente com velocidade espanto-
sa e consequéncias impactantes na vida de seus usuarios. As grandes empresas
particulares de tecnologia vém rapidamente aumentando seu patriménio e dominan-
do o mercado mundial, detendo uma quantidade colossal de informagdes a respeito
de toda a populagcdo mundial. No presente momento € impossivel pensar que a ad-

ministragcdo publica possa acompanhar o ritmo de criagdo de novas tecnologias cria-
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das por tais empresas. Desta maneira, deve a administragcao valer-se de parcerias
para desenvolvimento e contratagdes de aplicagdes ja existentes.

Nao € possivel pensar em uma administracdo publica que realiza somente
atos presenciais e registrados em meio fisico, de forma a ndo acompanhar de forma
rapida e eficiente as transformacdes da vida em sociedade. A realizacido de atos sob
estas formas da ensejo a manipulagdo do procedimento licitatério, eis que impossibi-
lita a comprovacéo de eventuais irregularidades em razéo da dificuldade de rastrea-
mento das condutas dos envolvidos no processo licitatério.

Algumas tecnologias, dentre as inumeras existentes e considerando-se a infi-
nita possibilidade de imediata criagdo de outras, estdao sendo e poderéao ser objeto
de contratacio pelo poder publico para a otimizacdo dos servigos publicos. Tais con-
tratagdes podem propiciar eficiéncia e transparéncia, resultando em maior qualidade
dos servicos prestados aos cidadaos e atendimento aos mandamentos constitucio-
nais e da lei de licitacdes e contratos administrativos ora em analise.

A possibilidade de aplicagdo da tecnologia em servigos publicos é imensa,
sendo que € atualmente empregada, dentre outros diversos exemplos, por 6rgaos
de controle, Poder Judiciario e areas da saude e seguranga publica.

As principais caracteristicas e consequéncias do uso da tecnologia em servi-
¢os publicos, dentre inUmeras outras que poderiam ser citadas, sao a otimizagcao da
movimentagdo da maquina administrativa, o apoio na tomada de decisdées de forma
rapida e com precisao, a possibilidade de evitar fraudes e identificar desvios de con-
duta, a possibilidade de atendimento aos cidadaos vinte e quatro horas por dia e se-
te dias por semana, a automatizagao de processos meramente operacionais e a libe-
ragao de servidores publicos para tarefas estratégicas, o tratamento de grandes vo-
lumes de dados e a avaliacdo da satisfacdo dos cidadaos para com o servigo publi-
co.

Dentre elas, convém destacar algumas tecnologias cuja implementagao e uti-
lizacao fazem parte do cotidiano e merecem destaque, como, por exemplo, inteli-
géncia artificial (LUGER, 2013), blockchain (LAURENCE, 2019), smart contract (GA-
TES, 2017) e cidades inteligentes (DE MATTOS, 2018). Ressalta-se que aqui nao se
pretende sua analise exaustiva, destacando-as exemplificativamente para reflexao,
em especial para sua utilizag&o por 6rgaos da administragédo publica.

A inteligéncia artificial € definida por Luger (2013) como o ramo da ciéncia da

computagdo que se ocupa da automagao do comportamento inteligente.
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Trata-se de tecnologia amplamente utilizada pelas principais empresas do se-
tor e que merece grande atengcado do poder publico, em razdo da possibilidade de
processamento de informacgcdes e da adequada realizacdo de tarefas que se de-
monstram dificeis ou até mesmo impossiveis somente pela inteligéncia humana.

Exemplificativamente, a Controladoria Geral da Unido utiliza a inteligéncia arti-
ficial por meio do sistema Alice para auditorias preventivas e licitagdo. Ainda, obser-
va-se que é impossivel pensar em monitoramento de transito sem a utilizagado de
inteligéncia artificial, assim como ja tem sido feito em larga escala pelos aplicativos
privados.

A tecnologia blockchain é definida por Laurence como estrutura de dados que
torna possivel criar um livro-razdo de dados digital e compartilha-lo em uma rede de
grupos independentes.

Trata-se de aplicagao tecnoldgica que registra informagdes de forma aberta
(descentralizada) e imutavel na rede de computadores da internet, verificavel por
maquinas, e pode constituir ferramenta para a prevencao de conflitos em matéria de
direito publico, contribuindo para a reducao ou eliminagao das fraudes em licitacoes
publicas causadas pela conduta humana.

Por se tratar de tecnologia relativamente recente, iniciada com a criagao da
criptomoeda Bitcoin e posteriormente expandida para o uso de diversas aplicagdes
que requerem registro descentralizado, imutavel e aberto para verificagdo, o block-
chain vem sendo implementado por entes administrativos internacionais e nacionais
como forma de otimizagao de servigos publicos, com foco em transparéncia e confi-
abilidade, fato que se coaduna com a também recente promulgac¢ao da Lei do Go-
verno Digital e aumento da eficiéncia publica (Lei n°® 14.129/2021). (BRASIL,2021a).

O (SOL), criada no ambito do projeto Bahia Produtiva, com foco as associa-
¢bes e cooperativas atendidas pelo projeto. Objetiva-se que essas organizagdes be-
neficiarias possam realizar licitagbes para a compra e/ou contratacao de bens, servi-
¢os e obras. O aplicativo permite que fornecedores de todo o pais enviem propostas
e acompanhem o resultado das licitagdes, utilizando-se de software livre, modelo de
cbdigo aberto e tecnologia blockchain para garantir plena integridade, transparéncia
e auditabilidade ao processo licitatorio.

A utilizagdo de contratos inteligentes é outra ferramenta para a otimizagao de

servigos publicos a merecer atengcdo da administragao publica.
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Conforme a definicdo de Gates (2017), contratos inteligentes sdo contratos
escritos em cédigo de computador e operam em um blockchain ou livro-razao distri-
buido. Eles verificam, executam e fiscalizam automaticamente o contrato com base
nos termos escritos no codigo. Os contratos inteligentes podem ser parcialmente ou
totalmente autoexecutaveis.

Na licdo de LAURENCE (2019), um contrato inteligente € um software auto-
nomo que pode tomar decisdes financeiras. E um contrato escrito que foi traduzido
em cbdigo e é capaz de autoverificar que condigdes foram atendidas para executa-
lo, com base em dados confiaveis de fontes externas.

Sua adocédo pela administracdo publica, além dos beneficios da eficiéncia e
transparéncia, pode constituir ferramenta de prevencdo ou diminuicdo da inadim-
pléncia em contratos publicos.

Outra aplicagao tecnoldgica a merecer destaque, por seu profundo impacto na
coletividade, é a adogao do conceito de cidades inteligentes. Conforme a licdo de De
Mattos (2018),

Apesar do crescente interesse no tema, ndo existe uma definigdo uUnica
acerca do que sejam as cidades inteligentes. E os planos propostos apre-
sentam acgbes bastante distintas, como utilizagdo de veiculos auténomos,
moradia a pregos acessiveis, monitoramento do consumo de agua e ener-
gia, alertas sobre a qualidade do ar, acesso gratuito a internet, hortas com-
partilhadas e construgbes energeticamente eficientes. Um ponto em comum
entre as iniciativas é que elas buscam “por meio da absorgédo das solugdes
inovadoras, especialmente ligadas as Tecnologias da Informagdo e Comu-
nicagéo (TICs), ao movimento da internet das coisas (loT), ao fendbmeno do
Big Data, otimiza[r] o atendimento [de] demandas publicas. (2018, p. 10).

Percebe-se da analise das ag¢des constantes do conceito de cidades inteligen-
tes que s&o diversas as contratagdes de aplicagdes tecnoldgicas a serem adotadas
pelo poder publico.

Conforme a ligdo de CASTRO JUNIOR (2019), o Brasil possui muitos casos
de cidades inteligentes, citando como exemplos Diadema (projetos de seguranga
com a utilizagado de tecnologias de ponta como inteligéncia artificial, drones e viséo
computacional), Fortaleza (investimento em economia criativa, com a criacdo da
Casa da Cultura Digital, que € um ambiente dinamico e interativo voltado a difusao,
formacao e criagao ligados ao universo de midias digitais, abrigando oficinas, cur-
sos, encontros, mostras, maratonas, Olimpiadas, palestras e outras atividades),
Contagem (parceria com a Hyperloop Transportation Technologies para a instalagéo

de um centro de pesquisa para transporte e desenvolvimento da startup multinacio-
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nal no Centro de Memoria do Trabalhador da Industria), Resende (instalagao de fi-
bra 6tica como parte do programa Resende Inteligente, visando ligar os prédios mu-
nicipais e contemplando toda a cidade com internet gratuita e de qualidade, bem
como projetos de plataformas de ensino, portais de ouvidoria e do servidor e dispo-
nibilidade de exames médicos de forma online) e Juazeiro do Norte (primeira cida-
de no pais a provar um a lei municipal referente a inovagao e tecnologias aplicadas
a cidades inteligentes, buscando solugdes fisicas e cibernéticas para o ambiente
urbano baseadas em Big Data e Internet das Coisas).

Por meio da Internet das Coisas é possivel uma conexao entre objetos e in-
ternet, de forma que estes itens conseguem coletar e transmitir dados a partir da
nuvem.

Trata-se de uma das inovagdes tecnoldgicas responsaveis pela transforma-
¢ao digital no mundo.

Sua utilizagao esta presente no dia das casas, como, por exemplo, em equi-
pamentos de televisdo e smartphones, saude, agricultura, equipamentos de vesti-
menta e outros.

Exemplificando, LAURENCE (2019) ensina que as companhias de seguros
que trabalham com apdlices de propriedades e acidentes terdo grandes possibilida-
des de automatizacdo em razado dos dados reunidos pelos sensores dos novos
equipamentos e dispositivos, ao lado de automacgao e opgdes adicionais de controle.
Exemplifica a autora pelo fato de que os carros de condugao automatica terao riscos
reduzidos de acidente.

Uma breve reflexao a respeito dos possiveis beneficios advindos da contrata-
¢ao destas novas tecnologias confirma o acerto do ordenamento juridico a respeito
da adogao pela legislagdo nacional do incentivo as inovagdes tecnoldgicas e sua

larga utilizagédo pelo poder publico.

2.7 Incentivo a utilizagao de atos sob a forma eletronica e governo ele-
trénico

A utilizagao das licitagdes publicas sob a forma eletrbnica e o incentivo a ino-
vacgéo abrem campo para o emprego de algumas das tecnologias atuais, dentre tan-
tas outras hipoteses que poderdo existir num futuro préximo, como, por exemplo,

inteligéncia artificial, blockchain, smart contracts, cidades inteligentes, etc.
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Neste aspecto, a aplicagdo da tecnologia em procedimentos licitatorios se
apresenta como indispensavel ferramenta para a atuagao do gestor publico de forma
eficiente e transparente, como medida de boas praticas de gestéo, redu¢ao da buro-
cracia, governanga digital e prevengao a corrupgao.

As compras publicas também podem ser utilizadas como instrumento de im-
pulsionamento do crescimento econdmico, bem como troca de tecnologia sensivel,
diminuindo a dependéncia de outros paises, auxiliando para a melhoria da balanca
econdmica — mediante a diminuigdo de pagamento de royalties — e fomento de no-
vOs negdcios e da academia brasileira, mediante a possibilidade de consércios en-
volvendo instituicdes de ensino ou incubadoras, no caso das startups.

Sua implementacéo por entes administrativos internacionais e nacionais acar-
reta a otimizag&o de servigos publicos, com foco em transparéncia e confiabilidade,
fato que se coaduna com a também recente promulgac¢ao da Lei do Governo Digital
e aumento da eficiéncia publica (Lei n°® 14.129/2021). (BRASIL, 2021a).

Trata-se de parte de um movimento de modernizagdo da administragdo publi-
ca que comegou em 1970 no mundo e em 1990 no Brasil, com a reforma gerencial,
que tem como avancgos inclusive uma governancga digital, que demanda profissiona-
lizagcdo da administragdo publica (principalmente em processos macro gerenciais
que sao importantes para a conducao do Estado).

Busca-se a maxima satisfagao do cidaddo usuario dos servigos publicos, que
devem alcangar o maior numero possivel de atendidos e garantir que a atualidade
dos avancos tecnolégicos seja acompanhada para a concretizagédo de direitos soci-
ais previstos na legislacdo nacional.

Conforme o ensinamento de Perez Filho, a boa administragcao é transparente,
cujas informacgdes sao de facil acesso aos administrados, em linguagem acessivel,
com dados coletados e apresentados de modo que qualquer individuo, independen-
temente de seu nivel cultural, seja capaz de compreender (PEREZ FILHO; 2019).

A transformacgéao digital insere-se dentre os objetivos dos governos, conside-
rando-se quaisquer de suas esferas, federal, estadual e municipal. A ampliacao de
servigos digitais € forma adequada para atendimento ao publico de maneira célere,
abrangente e eficaz, considerando-se ainda a possibilidade de redugdo de gastos
com a substituicdo do atendimento presencial para o atendimento on-line.

O governo eletrénico € um conjunto de atividades relacionadas a dinamizagao

de servigos e informagdes por meio do uso da tecnologia da informagao. Refere-se a
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uma politica de gestao publica em que cidadaos e organizagdes querem ter acesso
ao governo de modo cada vez mais rapido e facilitado (MEDEIROS, 2004).

A transformacao digital € consequéncia da substituicdo das informacdes re-
gistradas em papel pelas informag¢des contidas em meio eletrénico, decorrente da
implementacao e otimizacado dos servigos de telefonia e internet.

A incorporagao dos servigos digitais pela administragdo publica tem o nitido
sentido de otimizar seu desempenho na resposta aos cidadaos.

Segundo a opinido de Endler (2000),

[...] os servigos publicos na internet devem proporcionar: (1) redugédo de
gastos com infraestrutura e funcionalismo; (2) maior sincronia no processo
alcangada pelo uso intensivo da tecnologia da informacgao; (3) redugcdo de
perdas por transporte ja que estas podem ser quase totalmente eliminadas
com o uso de infraestruturas de telecomunicagdes seguras e estaveis; (4)
reducdo de perdas por espera ja que o servigo estara ao alcance da mao,
disponivel sempre que for solicitado. (ENDLER, 2000, n.p.).

E necessario observar que em 2015 o Brasil e outros representantes dos pai-
ses membros da Organizagdo das Nacdes Unidas (ONU) elaboraram a Agenda
2030, que apresenta 17 Objetivos de Desenvolvimento Sustentavel (ODS). Um des-
tes objetivos trata especificamente sobre as tecnologias e informagé&o e comunica-
¢ao, o Objetivo 9 — Meta 9c, que orienta a ampliagcdo do acesso as tecnologias de
informagédo e comunicagcado e o empenho que os governos devem ter para oferecer
acesso universal a internet e com pregos acessiveis, até o ano de 2020 (ONU,
2015).

Os autores Brognoli e Ferenhof destacam que dentre os anos de 2000 e 2018
0 governo brasileiro elaborou duas agdes que possuem fluxo continuo de atividades
e estdo sempre incorporando novos recursos, sendo elas o “Portal da Transparén-
cia” e o “Comité Gestor da Internet no Brasil”. O Portal da Transparéncia disponibili-
za informagdes ao cidadao sobre as atividades do governo. Foi langado pelo Minis-
tério da Transparéncia e (CGU), e permite que o cidadao acesse informagdes sobre
como o dinheiro publico é utilizado, além de obter dados sobre a gestao publica no
Brasil. O Comité Gestor da Internet do Brasil tem a funcido de realizar esse monito-
ramento das agdes definidas pelo governo e estabelecer diretrizes estratégicas rela-
cionadas ao uso e desenvolvimento da internet no Brasil. (BROGNOLI; FERENHOF,
2020).

O governo eletronico deve envolver: (a) uma reengenharia no modo de traba-

Iho dos governos; (b) acesso direto com os cidadaos, fornecedores e diversos clien-
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tes internos dentro do governo; (c) realizagdo de um trabalho mais eficiente, que
cruza as fronteiras dos departamentos, o que permite uma organizagao virtual estru-
turada focada nos clientes e em suas necessidades; e (d) reexame do papel do go-
verno e a implementagao de suas politicas, para que novos modelos de entrega de
servigos e parcerias com o setor privado sejam possiveis. (ALMEIDA, 2002).

A Lei n° 14.129/2021, em seu artigo 3°, enumera principios e diretrizes do
Governo Digital e da eficiéncia publica, dentre os quais destacam-se: a desburocra-
tizacdo, a modernizagao, o fortalecimento e a simplificagdo da relagdo do poder pu-
blico com a sociedade, mediante servigos digitais, acessiveis inclusive por dispositi-
vos moveis (inciso 1); a possibilidade aos cidadaos, as pessoas juridicas e aos ou-
tros entes publicos de demandar e de acessar servigos publicos por meio digital,
sem necessidade de solicitagao presencial (inciso lll); a transparéncia na execugéo
dos servigos publicos e 0 monitoramento da qualidade desses servigos (inciso 1V); o
incentivo a participagao social no controle e na fiscalizacdo da administragao publica
(inciso V); o uso da tecnologia para otimizar processos de trabalho da administragao
publica (inciso VIIl); a simplificagdo dos procedimentos de solicitagdo, oferta e
acompanhamento dos servigos publicos, com foco na universalizagdo do acesso e
no autosservigo (inciso X); a interoperabilidade de sistemas e a promog¢ao de dados
abertos (inciso XIV); a permanéncia da possibilidade de atendimento presencial, de
acordo com as caracteristicas, a relevancia e o publico-alvo do servigo (inciso XVI);
o estimulo a a¢des educativas para qualificacdo dos servidores publicos para o uso
das tecnologias digitais e para a inclusao digital da populagao (inciso XX); o apoio
técnico aos entes federados para implantagdo e adogao de estratégias que visem a
transformacéo digital da administragdo publica (inciso XXIl); a adog¢ao preferencial,
no uso da internet e de suas aplicagdes, de tecnologias, de padrdes e de formatos
abertos e livres, conforme disposto no inciso V do caput do art. 24 e no art. 25 da Lei
n°® 12.965, de 23 de abril de 2014 (Marco Civil da Internet) (inciso XXV); e a promo-
céo do desenvolvimento tecnologico e da inovagao no setor publico (inciso XXVI). ).
(BRASIL, 2021a).

Cabe ressaltar que o Decreto n° 10.332, de 28 de abril de 2020, institui a Es-
tratégia de Governo Digital para o periodo de 2020 a 2022, no ambito das entidades
da administragao publica federal direta, autarquica e fundacional, criando um Comité
de Governanga Digital que sera responsavel por um Plano de Transformagao Digital,
para fins de cumprir os objetivos da governancga digital. (BRASIL, 2020a).
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Dentre os exemplos de ag¢des para o fortalecimento da governanga no setor
publico em nivel federal podem ser citados: a certificagao digital, o portal da transpa-
réncia, a informatizagao dos pleitos eleitorais, o pregéo eletrénico e o portal da pre-
vidéncia social (BRAGA et al., 2008).

E relevante destacar o alerta feito pelos autores Cristovam, Saikali e Souza
(2020) de que,

[...] cumpre pensar as tecnologias como instrumentos de implementagao
dos direitos sociais materializados na prestagdo de servigos publicos, fo-
mentando o carater social da Constituicdo, numa verdadeira disrupgdo com
relacdo ao atual modelo de Governo eletrdnico” e “utilizagao de TICs para o
fornecimento de servigos publicos propriamente ditos, consubstanciadores
de direitos sociais, estimulando e promovendo o acesso, participagéo e con-
trole dos cidaddos sobre as prestagdes publicas, inclusive para garantir a
efetividade do colorido social da Constituicdo, o direito ao desenvolvimento
e a obediéncia ao principio da atualidade nos servicos publicos. (p. 217,
2020).

A prestagao dos servigos publicos eletronicos deve ser realizada com estrita
obediéncia aos principios que regem a administragdo publica disciplinados no artigo
37, caput, e artigo 175 - neste caso em regime de concessao ou permissao, da
CF/88. (BRASIL, 1988). O artigo 6°, § 1°, da Lei Geral de Concessdes e Permissdes
(Lei n. 8.987, de 13 de fevereiro de 1995), lei que regulamenta a lei maior, explicita
que sao principios do servigo publico a generalidade, modicidade das tarifas, conti-
nuidade, regularidade, eficiéncia, seguranga, atualidade e cortesia. Tais principios
especificos, obviamente, estdo em total acordo com a utilizagao de servigcos publicos
na forma eletrénica. (BRASIL, 1995).

A adogao de providéncias para a implementagdo de um governo eletrénico se
coaduna com os estudos para a prevencado e combate da corrupgao através da utili-
zacgao de novas tecnologias, em especial a inteligéncia artificial e o blockchain.

As implicagbes praticas da utilizagdo da tecnologia em licitagdes publicas se-
rao verificadas em razdo da possibilidade de se evitar fraudes, com nitido carater
preventivo. Ainda, ter-se-a possibilidade de rastreamento de supostas irregularida-
des ocorridas em processos de licitagcdao, permitindo-se a verificagdo de todos os
atos da administracdo publica e particulares envolvidos no processo em questao.
Também, poder-se-a conferir seguranga a eventuais decisdes judiciais e fiscaliza-
¢bes realizadas pelos érgédos competentes sobre questionamentos ao processo lici-

tatorio.
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A tecnologia se expande em enorme velocidade, de forma que a mente hu-
mana criara novas solugdes para a vida em sociedade por meio da aplicacido de re-

cursos tecnolégicos, cabendo ao Estado incentivar e se utilizar desta criatividade.

2.8 Tecnologia blockchain: histérico, conceitos, caracteristicas e exem-

plos de utilizagao

2.8.1. Histoéria e conceitos

Lyra (2019) usa de analogia para explicar a origem da Blockchain. Em uma
pequena ilha do Pacifico denominada de Yap pode ser identificada um dos sistemas
monetarios para consolidado do mundo. A moeda de troca é “tdo sélida como uma
rocha” (LYRA, 2019, p. 12). Indubitavelmente, as moedas desse povo sao rochas,
mais precisamente, as rochas calcarias, que os yapeses utilizam para trocar por ca-
noas, casas e licengas para matriménios. As moedas/pedras s&o redondas, com um
circulo no meio, o tamanho varia de 1,5 m a 3,5 m. Por serem muito pesadas, os
yapeses evitam transporta-las de um lugar a outro, pois perdem o valor se quebra-
das, mesmo quando muda o proprietario, ndo as mudam de lugar. A contabilidade é
feita mentalmente, o reconhecimento é feito por toda a comunidade, visto que ficam

expostas nas ruas.

Figura 01- Moedas de pedra atravessadas nas ruas de Yap
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Fonte: Wiki Commons (Autor: Dr. William Henry Furness), 1910.

A tecnologia blockchain € semelhante a moeda do povo Yap. Em ambas a
confianca € descentralizada, ndo € necessario a presenga de bancos ou de interme-
diarios para garantir a propriedade, pois esta é decorrente do reconhecimento pelo
consenso dos participantes do sistema.

Assim como para locomover uma pedra de um lugar a outro € necessario o
auxilio de outras pessoas, é exigido um grande esfor¢o coletivo. No blockchain ocor-
re a mesma situagao, para conseguir roubar ha a necessidade da participacéo direta
de metade dos usuarios para realizar a fraude ou roubo. A transparéncia desse sis-
tema é a seguranga, visto que tanto as pedras como os ativos ficam expostos a to-
dos os participantes da rede.

Pensando assim, fica claro expor que, a blockchain (também conhecido como
“o protocolo da confianga”) € uma tecnologia de registro distribuido que visa a des-
centralizagdo como medida de segurancga, e sdo bases de registros e dados distribu-
idos e compartilhados que tém a funcdo de criar um indice global para todas as
transacdes que ocorrem em um determinado mercado.

A tecnologia blockchain nasceu no inicio dos anos 1990 para legitimar liga-
¢des dentro de um grupo de pessoas e verificar a legitimidade de documentos com-
partilhados, mas foi somente em 2008 que um post apareceu na lista de discussao

do metzdowd.com. um dominio (Bitcoin.com), que por sua vez continha um artigo
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em pdf sobre os fundamentos de um sistema monetario descentralizado (LYRA,
2019).

Desta forma, a tecnologia blockchain tornou-se uma maquina de banco de
dados avancgados, que permite que as informagdes sejam compartilhadas de forma
transparente através da rede de uma empresa onde armazena os dados em blocos
interligados em uma cadeia e € composto por dois componentes principais: uma re-
de descentralizada que facilita e verifica as transacgdes e o ledger, que € o registro
sequencial imutavel mantido pela rede (LYRA, 2019).

Blockchain € uma tecnologia de contabilidade distribuida que visa a descen-
tralizacdo como medida de seguranga e como um banco de dados distribuido e
compartilhado de registros e dados com fungdes de indexagao global para receber
todas as transacdes, executa-las, coloca-las em um mercado especifico (ANTONO-
POULOS, 2014). Trata-se de uma tecnologia que possui uma fungdo de cadastro
que impossibilita a realizagdo de “gastos duplos”, ou seja, 0 mesmo bem €& enviado
para dois enderecos diferentes. Blockchain é apenas uma das tecnologias que o
Bitcoin usa para garantir que os padrbdes conhecidos como consenso funcionem cor-
retamente (LYRA, 2019).

Simplificando, o blockchain demonstra que armazena periodicamente infor-
macodes de transacdes em lotes, chamado blocos; esses blocos recebem uma im-
presséao digital chamada hash — um codigo matematico unico — e sao interligados em
um conjunto em ordem cronoldgica, formando uma linha continua de blocos — uma
corrente, entédo, o termo “chain” (ANTONOPOULOS, 2014).

Tudo isso remete, a apreensao de que a tecnologia blockchain trabalha dife-
rentemente do sistema bancario peculiar, no lugar de estar ligado a autoridades cen-
tralizadoras, ele cobre os recursos de blockchain por meio de uma colegao de nés.
Os nds do sistema tém uma imitagdo do registro digital da rede em sua totalidade.
Para acrescentar uma adequacao, todo n6é deve averiguar sua regularidade, se a
maior parte ponderar que é correta, ela sera acrescentada ao fato, isso requer clari-
dade para arguir a falsificagdo (LYRA, 2019).

Nao se pode sem autorizacdo adicionar um bloco de transagdes ao livro-
razao da maioria dos nos, e este € um dos fatores que respalda os recursos do blo-
ckchain. Uma vez o bloco adicionado ao livro-raz&o, ninguém pode voltar ou alterar
diretamente (LYRA, 2019). Portanto, ndo pode ser editado, excluido ou atualizado

por nenhum usuario da rede. Essa tecnologia esta ainda em fase de teste inicial e
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tem muitas probabilidades de ser aplicada além das criptomoedas virtuais, para ga-
rantir seguranga e custos menores por meio de diversas iniciativas.

O bitcoin, segundo Lyra (2019) é um tipo de moeda digital livre de banco ou
governo que aproveita técnicas de criptografia para conseguir transferéncias e pa-
gamentos em seu sistema, a tecnologia blockchain ou Distributed Ledger Techno-
logy (DLT) surgiu no advento da moeda para evitar “gasto duplo”. Nesse sentido, a
relacdo do Bitcoin e da tecnologia blockchain é responsavel pela seguranca e arma-
zenamento de transag¢des da criptomoeda virtual, podendo assim, determinar a tec-
nologia como um banco de dados decentralizado.

Com base nessa afirmacgao, o blockchain possui informacdo completa sobre
enderecos e saldos diretamente do bloco génese até o bloco mais recentemente
concluido. Sendo assim, € vista como a principal inovagéo tecnologica do bitcoin,
uma vez que é a prova de todas as transacgdes na rede. Seu projeto original tem ser-
vido de inspiragcéo para o surgimento de novas criptomoedas e de banco de dados
distribuidos (ANTONOPOULOS, 2014).

A mesma definicdo é apresentada por Chohan (2017,) onde o blockchain é o
livro-razao publico onde todas as transacdes de uma criptomoeda virtual sdo arma-
zenadas, sendo que novos blocos de armazenamento sdo adicionados constante-
mente por meio da mineragao, isto quando se analisa segundo o ponto de vista das
criptomoedas virtuais, ja que existem diversas alternativas ao bitcoin que utilizam a
mesma premissa.

Nesta perspectiva, pode-se definir como blockchain um tipo de base de dados
distribuida que guarda um registro de transagdes permanente e a prova de violagao.
A base de dados blockchain consiste em dois tipos de registros: transagdes indivi-
duais e blocos (ANTONOPOQOULOQOS, 2014).

Entdo, um bloco é a parte concreta onde séo registradas algumas ou todas as
transacdes mais recentes e uma vez concluido € guardado no blockchain como base
de dados permanente. Toda vez que um bloco é concluido, um novo é gerado. Exis-
te um numero incontavel de blocos no blockchain que s&o ligados uns aos outros -
como uma cadeia - onde cada bloco contém uma referéncia para o bloco anterior
(ANTONOPOULOS, 2014).

E necessario observar que no surgimento do Bitcoin, criptomoeda baseada
em tecnologia Blockchain, em 2008, estudos e mapeamentos apontaram que grande
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emissao de carbono, pelo fato de que os computadores de alta poténcia demanda-

vam muito consumo de energia para o chamado processo de mineragao.
Tal constatacédo causou preocupacao quanto as consequéncias ambientais.

No entanto, com a discussdo cada vez mais presente entre o equilibrio de
praticas sustentaveis e mineragdo de criptomoedas, esse assunto ganhou novas

dindmicas.

Algumas iniciativas mostram a preocupag¢ao ambiental aliada ao uso de Blo-
ckchain. O projeto Algorand, por exemplo, ja possui emissao negativa de carbono. E
a rede Ethereum, uma das mais populares, desenvolve algoritmos que tém pegada
de carbono até 99.95% menor. Mauricio Magaldi, mentor de Blockchain da Tune
Traders, explica que, cada vez mais, faz menos sentido atribuir a tecnologia um alto
nivel de emissao de carbonos, ja que, 70% da mineragédo de Bitcoin, atualmente, ja
utiliza energias renovaveis (PACETE, 2022).

A preocupagao com a transparéncia no cumprimento dos principios de gover-
nanga ambiental fez com que a tecnologia blockchain tenha sido integrada aos ne-
gocios de companhias com o objetivo de monitorar agdes voltadas a preservagao do
meio ambiente e praticas do ESG, conceito na sigla em inglés para Ambiental, social
e Governanga (MATOS, 2021).

2.8.2. Exemplos de utilizagdo

A tecnologia blockchain abrange varios campos de atuagdo e possui varios
beneficios que a leva a ser aplicada em diversas areas, especialmente em sistemas
que exigem confidencialidade dos dados. Ao criar um registro criptografado de ponta
a ponta que nao pode ser alterado, o blockchain ajuda a prevenir fraudes e ativida-
des ndo autorizadas. Desta forma, questdes de privacidade podem ser tratadas no
blockchain, tornando dados pessoais em anénimos e usando permissdes para im-
pedir o acesso (LYRA, 2019).

As informacgdes sdo armazenadas em uma rede de computadores, ao invés
de ser em um unico servidor, dificultando o acesso aos dados pelos hackers. Todos
os participantes da rede com acesso permitido veem as mesmas informagdes ao

mesmo tempo, proporcionando total transparéncia (LYRA, 2019). Todas as transa-
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¢bes sdo gravadas e tém registro de data e hora. Isso permite que os membros ve-
jam todo o histérico de uma transagao (ANTONOPOULQOS, 2014).

Essa tecnologia também simplifica os processos tradicionais, que s&o demo-
rados e gastam muito papel. Com ela, as transagdes podem ser concluidas de forma
mais rapida e eficiente (LYRA, 2019). A documentagdo pode ser armazenada no
blockchain junto com os detalhes da transacgao, eliminando a necessidade de troca
de papel. As transag¢des podem até ser automatizadas com um “contrato inteligente”,
que aumentam sua eficiéncia e aceleram ainda mais o processo. Uma vez que as
condig¢des pré-especificadas sejam atendidas, a préxima etapa na transagao ou pro-
cesso é disparada automaticamente (LYRA, 2019).

Por todos esses beneficios, essa tecnologia esta sendo utilizada em cadeias
de suprimentos, setores bancario e financeiro, area da saude, farmacéutica, gover-
nos e seguradoras, todas as areas que exigem o armazenamento seguro de infor-
macgodes (LYRA, 2019). Nos servigos de Cartorios € utilizado como uma maneira se-
gura de armazenar as informacgdes e valida-las, sendo com isso uma tecnologia se-
gura e a prova de vazamentos, o que possibilita o registro notarial realizado nos car-
térios (LYRA, 2019).

Na area da Saude, pode ser utilizada para armazenar informacdes sensiveis
e cruciais dos pacientes, como seu histérico médico e dados do plano de saude. No
que se refere ao Agronegdcio, essa tecnologia permite a rastreabilidade das infor-
macodes na cadeia de abastecimento alimentar e, portanto, ajuda a melhorar a segu-
ranca alimentar, facilitando o desenvolvimento e o uso de inovacbes baseadas em
dados para a agricultura inteligente (LYRA, 2019).

Na Logistica, pode ajudar a tornar as empresas mais eficientes por meio de
um sistema que registra os movimentos de cada remessa em tempo real. Utilizando
esses dados, as empresas podem programar rotas mais rapidas e eliminar etapas
desnecessarias no processo de entrega. Percebe-se entdo a importancia de algu-
mas caracteristicas da tecnologia blockchain na transparéncia, onde é possivel visu-
alizar a transacao deste software porque ele foi desenvolvido para nao haver dupli-
cagao de informagédo sem sentido, as transag¢des que nao estejam de acordo com a

regra nao serao desenvolvidas com a utilizagao dessa tecnologia (LYRA, 2019).
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2.8.3. Caracteristicas

A "imutabilidade", ou seja, a n&o convertibilidade da tecnologia da cadeia de
bloqueio é uma das suas principais caracteristicas, o que significa que todos sabem
quando o dinheiro foi pirateado através dos canais primarios tradicionais. A cadeia
de bloqueio no sistema financeiro sempre foi um desafio e, quando se trata de um
ambiente livre de corrupgao, talvez para superar os sistemas herdados prevalecen-
tes no mundo com sistemas mais baratos e mais seguros, ndo é certamente facil
decidir que a cadeia de bloqueio pode definitivamente chegar a bom porto (ANTO-
NOPOULOS, 2014).

Em termos de seguranga, a descentralizacdo € conseguida por uma série de
ndés que mantém a rede, em vez de um organismo governamental ou uma unica
pessoa que gere a estrutura, criando assim uma rede descentralizada que funciona
perfeitamente como utilizadores a tomarem uma posi¢cdo, o que € uma marca da
tecnologia da cadeia de bloqueio (LYRA, 2019).

Os recursos da cadeia de bloqueio sao totalmente organizados e n&o depen-
dem da computacdo humana, o que a torna altamente tolerante as falhas. As falhas
acidentais deste sistema ndo podem, portanto, ser resolvidas da forma habitual. Ha
também um controle dos utilizadores que funciona com descentralizacdo, para que
os utilizadores ndo tenham de depender de terceiros para manter os seus bens, e
todos podem fazé-lo eles proprios ao mesmo tempo (SWANSON, 2014). Isto porque
a descentralizagdo € uma das principais caracteristicas da tecnologia da cadeia de
bloqueio, o0 que a torna resistente a qualquer ataque malicioso. Isto porque atacar o
sistema é mais dispendioso para os hackers e ndo é uma solucgao facil, por conse-
guinte, € menos provavel que isso acontegca (ANTONOPOULOQS, 2014).

Como a tecnologia € descentralizada, funciona com um algoritmo que cria um
perfil transparente de cada participante, tornando o sistema independente de empre-
sas terceiras. Todas as mudangas na cadeia de bloqueio sdo visiveis e mais tangi-
veis. A autenticidade do sistema é unica para todas as pessoas (LYRA, 2019).

Os hackers tém entao dificuldade em decifra-lo, pois o uso da criptografia ga-
rante outra camada de segurancga para o sistema e assim estabelece outra camada
de protegcdo para o utilizador. A criptografia € um algoritmo matematico bastante
complexo que atua como um firewall contra ataques. Toda a informagdo na cadeia

de bloqueio é precipitada, o que, dito de uma forma simples, é informacao sobre a
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rede que esconde a verdadeira natureza dos dados. Neste processo, os dados de
entrada arbitraria passam por um algoritmo matematico para gerar diferentes tipos
de valores, mas o comprimento gerado € sempre fixo, tornando os dados mais segu-
ros (LYRA, 2019).

E muito comum que a informac&o seja armazenada em servidores em todo o
mundo. Os registros de compras online sdo armazenados nos servidores dos websi-
tes, registros bancarios, senhas de servidores, dados pessoais nos servidores dos
nossos governos. Os que estes casos tém em comum s&o os dados de varios utili-
zadores armazenados em uma rede, em local controlado por uma entidade, que po-
de vir a serem utilizadas essas informagdes em seu proprio beneficio, em detrimento
dos utilizadores (SWANSON, 2014). Os sistemas centralizados estédo, por definigcéo,
fortemente dependentes de uma unica entidade em que se possa confiar. Se um
sistema central, tal como um banco, for comprometido por fraude, ciber ataque ou
mesmo por um simples erro, todo o sistema é afetado (LYRA, 2019).

Sao0, portanto necessarias novas formas de armazenamento de dados criti-
cos. A arquitetura da cadeia de bloqueio confere aos utilizadores direitos de proprie-
dade, sobretudo, desde transacdes financeiras a contratos de trabalho e transferén-
cias de bens, incluindo registos. Tais registos ndo sao armazenados num servidor
central. Em vez disso, cada ndé possui uma cépia idéntica do registro e compara es-
se registo com outros nés (ANTONOPOULQOS, 2014).

Para compreender porque razdo se deve usar a cadeia de bloqueio, é preciso
primeiro compreender como funciona e o que torna a cadeia de bloqueio Unica. Uma
cadeia de blocos é uma coleg¢ao de dados ligados por um esquema de hashing, e as
unidades de informacédo de uma cadeia de blocos sdo chamadas blocos, como estar
na figura 1:

Figura 1: Como funciona um blockchain
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Bloco 3

CONTEUDO CONTEUDO
CONTEUDO + -

HASH 0 HASH 1

Fonte: https://blog.mercadobitcoin.com.br/blockchain- -e-qual-a-tecnologia-usada o-

que-e-como-funciona

Portanto, cada bloco de registros tem um hash unico, que contém o hash do
bloco anterior, e qualquer tentativa de alterar ou adulterar os dados resultara na alte-
ragcao de todos os IDs de hash. No entanto, os hash s&o complexos € ndo podem
ser alterados (ANTONOPOULQOS, 2014). Nao é possivel inventar um acionador pri-
vado utilizando outro acionador publico, pois esse acionador funcionaria como uma
chave. Nessa perspectiva, fica evidente que o sistema nao permite alteragdes, uma
vez que uma unica alteracéo de input pode resultar numa identidade completamente
diferente, assim caracterizando-a uma tecnologia de cadeias de bloqueio (LYRA,
2019).

A principal vantagem do blockchain é a seguranga, que impede que 0s regis-
tros do banco de dados sejam apagados ou alterados. No entanto, isso exige que os
préoprios usuarios validem as transacdes, caso contrario fica dependente de entida-
des centralizadas (ANTONOPOULOS; WOOD, 2018). O blockchain é formado por
uma rede ponto-a-ponto de computadores interligados. Isso significa que mesmo
que uma parte dos usuarios desligue suas maquinas, o0 mecanismo seguira funcio-
nando normalmente. Ou seja, vocé nao desliga a rede, vocé se desliga da rede
(ANTONOPOULOS; WOOQD, 2018).

Partindo desse pressuposto, o blockchain é considerado por alguns especia-
listas como a inovagao tecnoldgica mais importante desde a criagdo da internet. Ele
pode ser descrito como uma rede de registros de informagdes distribuidos que so-

frem alteragdes através de blocos de transacgdes protegidas por criptografia, conec-
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tados uns aos outros, e que ndo podem ser alterados ou excluidos depois de sua
verificacdo. Essa tecnologia tem tudo para representar uma grande disrupgdo na
economia global (ANTONOPOULOS; WOQD, 2018).

Essa cadeia de blocos € uma tecnologia relativamente nova com meétodos
inovadores, esta a ser utilizada por uma variedade de industrias, por exemplo, as
empresas de energia podem utilizar a tecnologia de cadeia de blocos para construir
plataformas de comércio de energia entre pares, facilitando o acesso a energia. Nu-
ma plataforma de comércio para a venda de eletricidade entre individuos, os proprie-
tarios de exploragdes solares utilizam esta plataforma para vender energia solar ex-
cedentaria aos seus vizinhos (ANTONOPOULOS; WOOQOD, 2018).

O processo € altamente automatizado, sendo as transacgdes efetuadas atra-
vés de contadores inteligentes e registradas através de blockchain. Através destes
programas de crowdfunding, os utilizadores podem possuir e patrocinar painéis sola-
res em comunidades com pouco acesso a energia. Uma vez construidas estas pla-
cas, os patrocinadores podem também ganhar renda para estas comunidades em
referéncia aos seus sistemas solares, contribuindo para o desenvolvimento de um
sistema financeiro social (LYRA, 2019).

Contudo, como o sistema de direitos de autor de midias, onde a verificagao
dos direitos é essencial para uma compensacgao justa dos artistas, requer multiplas
transacdes para registar a venda ou transferéncia de conteudos, a utilizagdo de es-
tratégias de cadeia de bloqueio tem ajudado as empresas a aumentar a produtivida-
de e a reduzir o custo do processamento dos direitos de autor (ANTONOPOULOS;
WOOQOD, 2018).

No setor retalhista ou varejo, a cadeia de bloqueio é utilizada para controlar a
circulagdo de mercadorias entre fornecedores e compradores; por exemplo, uma
empresa candidata-se a uma patente para um sistema de tecnologia de livro-razao
distribuido e reutiliza tecnologia de cadeia de bloqueio para garantir que todos os
bens vendidos na plataforma sdo genuinos (LYRA, 2019). Os fornecedores podem
mapear a cadeia de fornecimento adicionando eventos ao livro razdo depois de os
participantes (por exemplo, fabricantes, distribuidores, distribuidores, utilizadores
finais, utilizadores secundarios) terem registrado junto a autoridade de certificagao
(LYRA, 2019).

Diante do exposto, a inovagédo que a tecnologia blockchain trouxe estendeu-

se para além das criptomoedas virtuais, equiparada a vinda da Internet, e em con-
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sonancia com o The Economist (2015) em um artigo especial, considerou a tecnolo-
gia blockchain como “a maquina da confianga” (LYRA, 2019, p.15).

Todo esse processo da inser¢cado da tecnologia blockchain, dividiu-se em trés
geragdes. A 12 geracdo da Tecnologia Blockchain partiu do primeiro bitcoin a ser
introduzida nessa nova tecnologia, a 22 geragao parte do Ethereum, que é a base da
tecnologia blockchain de segunda geracdo. E a 32 Geragao introduz uma camada
extra de eficacia a toda a rede. Basta ter o sistema operacional da Apple e Android
como exemplos, pois ambos possuem um conjunto diferente de codigos para suas
aplicagées (SWANSON, 2014).
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3 PROCEDIMENTOS LICITATORIOS CONDUZIDOS VIA TECNOLOGIA BLOCK-
CHAIN: ESTUDOS DE CASOS NACIONAIS E INTERNACIONAIS

3.1 México (Estados Unidos Mexicanos) — HackMx

Assim como em terras brasileiras, a corrupgao € tida pela populagdo mexi-
cana como uma acao frequente no pais.

A fim de combater a corrupcédo nas licitagdes publicas, o México criou um
projeto para rastrear as licitagdes de contratos publicos, dentre outras estratégias e
modelos de gestdo governamental com o uso de tecnologia da informacéo, cha-
mado de Blockchain HackMx. Pretende-se introduzir transparéncia e facilitar as
auditorias nesses processos.

Trata-se de projeto iniciado em 2017, através da sele¢do de equipes de es-
tudantes no Talent Hackathon do Campus Party 2017, realizado na cidade de
Guadalajara, Jalisco, de 5 a 9 de julho de 2017. (MEXICO, 2017).

Conforme anuncio do governo mexicano, a proposta ganhadora € um proto6-
tipo de licitagdes publicas baseadas em blockchain que permite que o processo de
licitagbes publicas seja confiavel, permitindo a participagéo de cidadaos e assegu-
rando que a proposta ganhadora seja aquela que gere maior beneficio social.
(MEXICO, 2017).

O sistema é implementado por meio de uma rede blockchain hibrida para
garantir que qualquer cidadao registrado possa participar das decisdées que lhe di-
zem respeito, e que ao mesmo tempo permite que avaliadores certificados votem e
qualifiguem as propostas de forma anénima, evitando que as empresas participan-
tes da licitagdo entrem em contato com eles para influenciar suas decisdes.

Para sua consecucéo, utiliza-se a plataforma Ethereum (descentralizada e
capaz de executar contratos inteligentes e aplicagdes descentralizadas usando a

tecnologia blockchain).

3.2 Peru (Republica do Peru) - Peru Compras

A Republica do Peru foi um dos primeiros paises latino americanos a utilizar a

tecnologia blockchain em compras publicas.
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Segundo informagéo do governo peruano, o sistema Peru Compras registrou
em blockchain mais de 154 mil ordens de compra. (PERU, 2020).

Por meio do blockchain, cada ordem de compra e suas respectivas ofertas
sdo registradas em varios servidores, o que garante que as informagdes nao sejam
adulteradas. Cada pedido de compra possui um coédigo QR que pode ser lido com
qualquer smartphone, onde é acessado o arquivo em PDF original do referido pedi-
do, verificando a autenticidade do documento.

Exemplificativamente, o sistema permite através de ferramentas virtuais a cri-
acao dos “Catalogos Eletrénicos”, que funcionam como uma loja virtual onde os for-
necedores disponibilizem seus produtos 24 horas por dia, 365 dias por ano. Além
disso, o “orgador eletrdnico” permite as instituicbes publicas estimar imediatamente o
preco dos produtos necessarios para gerenciar seu orgamento de compras. (PERU,
2021).

3.3 Colémbia (Republica da Colémbia) e Forum Econémico Mundial
(WEF)

O Fo6rum Econdbmico Mundial (WEF), em colaboragdo com o Banco
Internacional de desenvolvimento (BID) e a Procuradoria Geral da Colémbia,
anunciou a publicagdo de um relatério que explora a tecnologia blockchain como
ferramenta para ajudar na transparéncia das compras feitas por governos e, assim,
combater a corrupgdo. O projeto envolveu uma prova de conceito (PoC) usando a
rede de blockchain publica Ethereum.

O trabalho foi realizado em colaboragdo com o (BID) e a Procuradoria Geral
da Colémbia.

Dentre as utilizagbes da tecnologia blockchain para compras publicas na
Colbémbia, é possivel destacar o programa de merendas escolares de escolas

publicas. (WEF, 2020). A plataforma utilizada é a rede Ethereum.

3.4 Brasil - Governo Federal

3.4.1 Utilizagdo do blockchain para venda de ativos da Uniéo

A Unido ira utilizar a tecnologia blockchain para venda dos seus imoveis,

conforme projeto de desestatizacdo. O processo é feito por meio da Empresa
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Gestora de Ativos do Governo (EMGEA), que realiza a gestdo de bens e direitos
federais da Unido e das demais entidades integrantes da Administracao Publica
Federal.

Todas as propostas comerciais recebidas sdo recebidas criptografadas e
imunes a interferéncias humanas.

Tal realizagao se tornou possivel por meio de parceria com a startup Resale,
outlet de imoveis que desenvolve solugbes para gestdo e venda de ativos que
retornam ao mercado provenientes das instituicdes financeiras. (COSTA, 2020).

3.4.2 Sistema ALICE da Controladoria Geral da Unido (CGU)

A Controladoria-Geral da Unido (CGU) é o 6rgao de controle interno do Go-
verno Federal responsavel por realizar atividades relacionadas a defesa do patrimé-
nio publico e ao incremento da transparéncia da gestao, por meio de agdes de audi-
toria publica, correigao, prevengao e combate a corrupgao e ouvidoria.

A CGU também deve exercer, como Orgdo Central, a supervisdo técnica dos
orgaos que compdem o Sistema de Controle Interno e o Sistema de Correicédo e das
unidades de ouvidoria do Poder Executivo Federal, prestando a orientacdo normati-
va necessaria.

A CGU utiliza uma ferramenta tecnoldgica denominada Alice — Analisador de
Licitagdes e Editais para a analise preventiva de licitagdes (Uso de Machine Lear-
ning para classificagdo de editais, identificacdo do valor estimado da licitagdo e re-
ducéo de falsos positivos). (BRASIL, 2019).

Trata-se de uma ferramenta de analise autbnoma de editais que acessa o sis-
tema Comprasnet, realiza o download dos arquivos, os separa e posteriormente os
classifica por tema. Apds, o sistema analisa o texto e consulta banco de dados, en-
viando alerta ao auditor.

Este, por sua vez, Ié o alerta e seleciona eventual licitagdo com fatores de ris-
co. Apds, recebe o processo e o analisa. Posteriormente, realiza reunido com a uni-
dade e apresenta os riscos para a contratacdo. Depois, envia relatorio preliminar,
anteriormente a data de realizacdo do certame, sendo que apds o certamente pode

analisar e monitorar o resultado.
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Nao obstante ndo se tratar de utilizagao da tecnologia blockchain, demonstra
a preocupacgao do 6rgao governamental quanto a utilizagao de ferramentas tecnol6-

gicas para a prevengao de corrupgao em licitagdes publicas.

3.4.3 Banco Nacional de Desenvolvimento Econémico e Social (BNDES)

O Banco Nacional de Desenvolvimento Econdmico e Social (BNDES) é uma
empresa publica federal vinculada ao Ministério da Economia, servindo como princi-
pal instrumento do Governo Federal para financiamento de longo prazo e investi-
mento nos diversos segmentos da economia brasileira.

O (BNDES) possui um experimento denominado BNDES Transparente, em
conjunto com a iniciativa privada, para usar blockchain para acompanhar em tempo
real o caminho do seu dinheiro. (ARANTES JUNIOR, 2020).

O banco criou duas iniciativas para transparéncia no uso de seus recursos, o
(BNDES) Token e o TruBudget. (ARANTES JUNIOR, 2021).

O BNDES Token é um token digital criptografico, construido sobre a block-
chain Ethereum, podendo ser acompanhada por qualquer cidaddo. O (BNDES) libe-
ra o token ao cliente, ao invés de dinheiro, e se compromete a resgata-lo dentro de
certas condi¢des definidas por contratos inteligentes. O cliente devera utilizar o fo-
ken para adquirir os produtos e servigos previstos no contrato com o (BNDES).

Por sua vez, o TruBudget é um aplicativo para a plataforma blockchain Multi-
chain, ndo sendo uma rede aberta (blockchain permissionada, utilizada para integra-
¢ao entre sistemas de empresas). Foi utilizado para operagdes de doagédo ao Fundo

Amazobnia.

3.5 Advocacia Geral da Uniao (AGU)

A AGU coordenou a Estratégia Nacional de Combate a Corrupcéo e a Lava-
gem de Dinheiro (ENCCLA) 2020. A acao 08/2020 teve o objetivo de elaborar diag-
nostico sobre as possibilidades de uso de tecnologias como blockchain no setor pu-
blico. (ENCCLA, 2020).

Dentre as diversas areas de aplicagao, o diagndstico cita:

[...] a. Tributacdo: a tecnologia blockchain permite uma maior transparéncia
nas transagdes financeiras e comerciais, ja que, uma vez registradas no li-
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vro-razao distribuido, tais ocorréncias podem ser facilmente monitoradas,
auditadas e tributadas, reduzindo a sonegagao de impostos;

b. Servigos de Saude: a natureza distribuida dos dados inseridos na block-
chain propiciam que servigos universais, como prontudrio eletronico, sejam
disponibilizados de uma maneira segura, transparente e de facil acesso pe-
los atores que participam do processo;

c. ldentidades Digitais: com a blockchain, os governos podem implementar
identidades digitais para o cidaddo de forma que as informagdes possam
ser facilmente acessadas pelas autoridades, dentro de politicas de seguran-
¢a estabelecidas;

d. Gestao de Convénios e Programas: por meio da tecnologia blockchain,
os recursos financeiros podem ser “tokenizados” e repassados pelo poder
publico a outros entes, de forma que tais recursos podem ser adequada-
mente acompanhados pelos gestores publicos quanto a sua correta aplica-
¢éo. (BRASIL, 2020b, online).

Ainda, o diagnéstico cita a implementacdo do blockchain por organizagdes
publicas colaboradoras, trazendo relatorio sobre o atual estagio de uso e conheci-
mento de plataformas. Em utilizagdo e operagao plenas, citam-se: BNDES (Trubud-
getXXIV e BNDESTokenXXV), Sistema de Certificagao Digital do Serpro (SERPRO),
Sistema de Controle de Demandas (SCD) (SCD), Receita Federal (b-CPF; b-
CNPJXXVI; b-Connect - MercosulXXVII ), Banco Central- Plataforma de Integracéo
de Informagbes das Entidades Reguladoras (PIER), TCU (Acordao n° 1.613/2020-
Plenario e participagao b-CPF/b-CNPJ), enquanto que em fase de estudos e utiliza-
¢ao em estagios iniciais: (AGU) (Labra), Conselho Administrativo de Defesa Econé-
mica (CADE) (participagao b-CPF/b-CNPJ); Controladoria-Geral do Distrito Federal
(CGDF) (participagcao b-CPF/b-CNPJ), Controladoria Geral do Estado do Parana
(CGE-PR) (Projeto Harpia); CGU; Ministério da Justica e Seguranga Publica (MJSP)
(participagao b-CPF/b-CNPJ); Policia Federal; Procuradoria-Geral da Fazenda Naci-
onal (PGFN). (BRASIL, 2020b).

Entretanto, ressalta que,

[...] em que pese haver o6rgaos e entidades que ja incorporaram a block-
chain a suas rotinas, ainda nao parecer haver uso consolidado e seletivo em
larga escala no que se refere ao combate a corrupgéo ou a lavagem de di-
nheiro, tratando-se mais de uma consequéncia natural da estrutura da tec-
nologia do que propriamente uma ferramenta de uso direcionado. (EN-
CCLA, 2020).

A iniciativa atende a uma das funcdes constitucionais da Advocacia Geral da
Unido, de consultoria e assessoramento juridico ao Poder Executivo. Assim,
confere-se segurancga juridica aos atos administrativos que serdo praticados pelos
administradores publicos, notadamente quanto ao planejamento e execugdo das



51

politicas publicas , a viabilizacdo juridica das licitagdes, contratos, convénios e

acordos, dentre outros.

3.6 Estado da Bahia - Solugao Online de Licitagao (SOL)

A (SOL) se trata de uma ferramenta criada pelo Governo do Rio Grande do
Norte em parceria com o Governo da Bahia para realizar licitagbes das entidades de
agricultura familiar vinculadas ao projeto Governo Cidadao, facilitando a aquisigéo
de bens, servigos e obras pelas associagdes e cooperativas. Exempilificati-
vamente, o sistema foi utilizado para a aquisigdo de equipamentos de queijeiras se-
lecionadas. (NATAL, 2020).

E necessario destacar que o projeto Sol foi um dos 30 projetos brasileiros
vencedores do prémio “iF Design Award 2020°, considerado o Oscar do design

mundial. Conforme justificativa da premiagéo, o Sol é descrito como:

[...] inovacgdo social para as associagdes de agricultura familiar na Bahia e
Rio Grande do Norte, por meio de ferramentas digitais que garantem pro-
cessos de compras transparentes e eficientes. O aplicativo foi desenvolvido
com simplicidade para facilitar a conexao entre associacdes e os fornecedo-
res. Com apenas alguns toques, os grupos avaliam as propostas recebidas.
Fornecedores de todo Brasil podem participar. (NATAL, 2020, online).

Vale ressaltar que o aplicativo é disponivel para Android e Apple Store, e é
considerado de facil utilizacdo pelos usuarios, que podem acessa-lo por meio de
aparelho de telefone celular e recebem treinamento para utilizacido do aplicativo.
(NATAL, 2020).

Portanto, trata-se de exemplo de utilizagdo da tecnologia blockchain de forma
simples, evitando-se que eventuais duvidas a respeito de seu funcionamento se
constituam em impedimento de sua adogao e, ainda, garantindo-se a conclusao da

licitagdo com segurancga e privacidade.

3.7 Estado do Ceara - Empresa de Tecnologia do Estado do Ceara (Etice)

O governo do estado do Ceara implementou um programa de governo digital
do Ceara, possibilitando aos 6rgaos e/ou entidades do Estado acesso facilitado a
solugdes de blockchain por meio dos parceiros credenciados pela (Etice).

Dentre as parcerias, a Amazon e a Microsoft, disponibilizam, por meio de

seus servigos, solugdes para a implementacao de blockchain no modelo de nuvem
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publica, cuja solugdo sera determinada conforme a analise das demandas dos 6r-
gaos governamentais. (NATAL, 2018).

O projeto foi anunciado pela Superintendéncia de Obras Publicas (SOP), para
ser implantado gradativamente a partir de 2021. Pretende-se que a adogao da tec-
nologia blockchain permita uma integracdo entre os dois sistemas utiliza-
dos atualmente no gerenciamento de medig¢ao de obras, o governo do Ceara aponta
como beneficios da utilizagdo do blockchain em obras publicas a imutabilidade das
postagens, a assinatura digital, a identificagdo das partes, o fato de ser totalmente
auditavel e a unicidade do documento. (GUSSON, 2021).

Trata-se de iniciativa tomada pelo ente publico como parte de um plano estra-
tégico de tecnologia da informacédo, de forma a atender aos dispositivos legais refe-
rentes a implementacéo do governo digital.

3.8 Estado do Parana - Sistema HARPIA da Controladoria Geral do
Estado do Parana

O governo estadual do Parana vem realizando estudos para a implementagao
da tecnologia blockchain em licitagdes publicas, por meio de sua empresa de tecno-
logia, a Tecnologia da Informagao e Comunicagao do Parana (CELEPAR).

Um termo de cooperagao técnica foi firmado com o MP-PR e o Tribunal de
Contas deste estado na data de 22 de junho de 2020, com o intuito de modernizar
os sistemas de tecnologia de informac&o de compras publicas estaduais. (PARANA,
2020).

O projeto foi batizado de Harpia e esta sendo realizado por meio de parceria
com a IBM.

Pretende-se que a plataforma permita o monitoramento em tempo real das li-
citagcbes e compras. Por sistema de QR Code, sera mostrado o custo, quem forne-
ceu, quem comprou e responde pela compra e a data da aquisi¢ao. Posteriormente,
as informagdes serdo compartilhadas com agentes de controle externo, incluindo o
Tribunal de Contas do Estado do Parana (TCE-PR) e o Ministério Publico do Parana
(MP-PR). (MANCINI, 2020).

A intencao do ente federativo é propor a criagcdo de medidas tecnoldgicas que
previnam fraudes e desvios e se apresentem como mecanismos de prevengao e

combate a corrupgéo.
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A Controladoria Geral do Estado do Parana cita um exemplo, muito significati-

vo de controle de desvios a ser alcangado por meio da tecnologia proposta,

Entdo, por exemplo, ao comprar um determinado produto ou servigo, uma
tecnologia de inteligéncia artificial ajudara a buscar provaveis fornecedores
para aquele insumo/servigo. Um banco de dados vai restringir o universo, a
partir dos parametros estabelecidos pelo acordo de cooperagao técnica, e
se o servidor comegar a especificar muito, eventualmente para direcionar o
carater competitivo, o sistema emitira um alerta. O servidor tera que fazer
uma justificativa e cada ponto do processo tera integracdo com blockchain,
ou seja, o registro de verificagdo de conformidade que sera imutavel. (PA-
RANA, 2020, online).

Portanto, trata-se de projeto em que a parceria entre o ente publico e a inicia-
tiva privada se unem para a consecucao de proposta com fins publicos, atendendo

aos principios constitucionais de eficiéncia, moralidade e transparéncia.
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4 CONSIDERAGOES FINAIS

Conforme exposto na presente obra, a tecnologia blockchain ainda é recente,
sendo, portanto, desconhecida pela maioria da populagdo mundial e cuja utilizagao
por parte de governos teve inicio ha pouco tempo.

Ao operador do Direito, em grande parte, também ainda se demonstra desco-
nhecida, sendo necessaria que a linguagem técnica e as formas de utilizagdo sejam
colocadas a disposi¢ao de maneira simples.

Aqueles que ainda nZo tiveram acesso a tecnologia fica a duvida, trata-se de
um software, aplicativo, banco de dados, servidor de internet ou armazenamento em
nuvem.

E possivel definir blockchain como um tipo de base de dados distribuida que
guarda um registro de transagdes permanente e a prova de violagao.

O funcionamento pratico do blockchain igualmente ndo € de facil e imediato
entendimento a maioria dos operadores do Direito.

Todavia, os exemplos mencionados na presente obra demonstram que é pos-
sivel a utilizagado da tecnologia blockchain em licitagdes publicas de forma simples,
até mesmo por meio de aparelhos de telefone celular.

Por outro lado, sua utilizagdo pela administragcado publica também ¢é recente.
Dai surgem os mesmos desafios, seja quanto ao desconhecimento para a imple-
mentacgao, seja quanto ao treinamento de servidores e ao acesso do cidadao usuario
do servico publico. A administracdo publica também pode se socorrer de parceria
com a iniciativa privada para a contratagdo de tecnologia blockchain.

N&o obstante as dificuldades acima descritas, a tecnologia blockchain vem
sendo utilizada em licitagbes publicas, conforme exemplos ja mencionados na pre-
sente obra, garantindo confiabilidade e transparéncia aos processos licitatérios. De
igual forma, a utilizagdo da tecnologia pode coibir atos de improbidade administrati-
va, importando em eficiéncia do servigo publico. Assim, atende também ao principio
constitucional da moralidade. Isso porque pelas caracteristicas da tecnologia block-
chain nao é possivel modificar o conteudo dos procedimentos ja realizados, bem
como é possivel rastrear todos os atos, atribuindo-se autoria. Tal fato evita o direcio-
namento de licitagdes e impede a utilizacdo de documentos falsos sem que o res-

ponsavel seja identificado.
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A tecnologia blockchain pode se constituir igualmente em ferramenta eficaz
para utilizacdo em processos de auditoria.

Portanto, é ferramenta que ja esta a disposicdo dos administradores publicos
para larga implementag&o, conforme inumeras experiéncias nacionais e internacio-
nais demonstradas na presente obra.

Por se tratar de forma, e ndo de conteudo, pode ser adotada em qualquer
modalidade de licitagdo publica prevista na Lei de Licitagcdes.

Desta forma, a utilizagdo da tecnologia blockchain em licitagdes publicas se
demonstra como forma adequada de prevengao de conflitos e combate a corrupgéo.

Sugere-se sua utilizagdo por qualquer dos entes da administragao publica, em
especial pelas administracdes publicas municipais, ante a menor quantidade de pro-
cessos licitatérios e a possibilidade de prestacdo de contas de forma efetiva e trans-

parente dos atos da municipalidade frente aos cidadaos locais.
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